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Resumo

Ha forte interesse da industria de tecnologia em reduzir custos de instalacao, manu-
tencao e escalabilidade de servidores por meio da adogao do paradigma de computacao
em nuvem. Apesar disso, ainda faltam métodos que garantam o sigilo dos dados nesse
ambiente. Ainda que seja possivel garantir a privacidade durante o transporte e arma-
zenamento, os dados precisam ser revelados ao servico de nuvem para ocorrer processa-
mento. A criptografia homomoérfica é um ramo de criptossistemas que permitem compu-
tagao sobre dados cifrados. Essa propriedade torna esquemas homomorficos candidatos
promissores para a aplicacao nesse contexto, fornecendo o transporte, armazenamento e
processamento seguro dos dados. Este trabalho investiga estratégias para implementacao
eficiente do criptossistema completamente homomorfico em nivel YASHE. Utilizou-se a
plataforma CUDA para o processamento paralelo dos dados, além do teorema chinés do
resto na substituicao da aritmética de inteiros grandes por operagoes mais simples e im-
plementadas com instrugoes nativas do processador. Também ¢é realizada a comparacao
das transformadas FFT e NTT com o intuito de reduzir a complexidade computacional
de uma operacao de multiplicacdo polinomial. A implementacao da primeira foi forne-
cida pela biblioteca CUFFT, enquanto a segunda foi implementada com coédigo proprio
baseado na formulagao de Stockham. Como fruto das conclusdes obtidas durante o de-
senvolvimento deste trabalho, a biblioteca CUYASHE foi desenvolvida e disponibilizada
a comunidade. Sua implementacao apresenta ganhos expressivos de velocidade em todas
a operagoes do criptossistema em comparacao com o estado da arte, o que sugere que as
estratégias propostas sao adequadas para a otimizacao. Foram feitas comparacoes entre
a CUYASHE e quatro trabalhos com implementagoes baseadas em CPU, GPU e FPGA.
Em particular, destaca-se o ganho de velocidade na multiplicacao homomorfica, apresen-
tando tempos de execucgao de 6 até 35 vezes menor. Como essa operagao é essencial para
avaliagao de funcgoes sobre criptogramas, foi possivel concluir que o processamento em
GPGPU ¢é adequado para a implementagao de servicos de computacao em nuvem que
preservam a privacidade.



Abstract

Security in cloud computing is a relevant topic for research. Multiple branches of
industry are embracing this paradigm to reduce operational costs, improve scalability
and availability. Surprisingly, several techniques are still missing to properly preserve
privacy on the cloud. Employing encryption for data storage and transport is not enough
once the data owner has no real control over the processing hardware. This way, security
requirements must also be extended to data processing tasks. Homomorphic encryption
schemes are natural candidates for computation over encrypted data, since they are able
to satisfy the requirements imposed by the cloud environment. This work investigates
strategies to efficiently implement the leveled fully homomorphic scheme YASHE. It
employs the CUDA platform to provide parallel processing capabilities and the chinese
remainder theorem to replace expensive big integer arithmetic by simpler instructions
natively supported in hardware. Moreover, this work offers a comparison between the
Fast Fourier transform and the Number-Theoretic transform for reducing the complexity
of polynomial multiplication. The former is provided by the CUFFT library, while the
latter is implemented through the Stockham formulation. As result of this research, the
CUYASHE library was developed and made available to the community. When compared
with the state-of-the-art implementation in CPU, GPU and FPGA, it shows speed-ups
for all operations. In particular, there was an improvement between 6 and 35 times
for polynomial multiplication. This operation is performance-critical for evaluating any
function over encrypted data, demonstrating that GPUs are an appropriate technology
for bootstrapping privacy-preserving cloud computing environments.
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Capitulo 1

Introducao

A computacao em nuvem tem sido responsavel por uma profunda mudanca na comu-
nidade de processamento distribuido. A possibilidade de terceirizar a instalagao, manu-
tencao e a escalabilidade de servidores, somada a pregos competitivos, faz com que esses
servigos se tornem altamente atraentes [11].

Diferentes servicos de nuvem surgiram na tltima década por conta de investimentos
pesados de gigantes da industria de tecnologia. Em pouco tempo, esse paradigma se po-
pularizou e se tornou vital para a resolucao de problemas computacionais, sendo abracado
por diferentes areas da computacao, de hospedagem de sites até computacao ciéntifica.
A Figura 1 apresenta as receitas para os principais servigos de nuvem em 2013 e 2015.
Ela se limita aos servicos do tipo IaaS !, ou “Infraestrutura como Servico”, que proveem
infraestrutura e sdo usados, inclusive, por outros tipos de servicos de nuvem. E evidente
o crescimento expressivo desse mercado nos tltimos anos.

Durkee [24] discute em seu trabalho sobre a pressao que servigos de nuvem tem sofrido
por conta da imensa demanda e grande concorréncia. Ele afirma que ha uma expectativa
por parte dos clientes em resolver antigos problemas relacionados com a instalacao e
manutencao de um parque de clusters, como por exemplo a eficiéncia no consumo de
recursos e a garantia de disponibilidade.

Dispositivos moéveis, como smartphone, tablets ou notebooks, naturalmente sofrem da
escassez de certos recursos, como capacidade de processamento, consumo energético e
consequentemente autonomia de bateria. Dessa forma, a computacao em nuvem também
serviu como parte da solucao para o desenvolvimento da industria de dispositivos méveis.
A nuvem, voltada para esses dispositivos, se tornou fundamental para suprir a demanda
desses aparelhos, compensando sua limitagao.

Dinh et al. [22] apresenta uma visdo do mercado de computagao moével em nuvem.
O trabalho discute como a nuvem, nesse contexto, frequentemente nao assume apenas
o armazenamento dos dados mas também seu processamento. Dessa forma pode-se au-
mentar a autonomia da bateria, compensar a possivel falta de poder de processamento,
aumentar a confiabilidade do ponto de vista de backups e a seguranca contra progra-

! Acrénimo de Infrastructure as a Service.

16
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Receita dos principais servicos de computacao na nuvem do tipo laaS

10

Receita em bilhdes de dolares

Figura 1.1: Comparacao da receita dos principais servigos de computagao em nuvem do
tipo IaaS em 2013 e 2015. Valores para AWS [12] obtidos de seus relatorios anuais. As
receitas para Azure e para os servigos de nuvem da Google sdo estimativas [38].

mas mal-intencionados. Essas questoes permitem a reducao dos requisitos de hardware
no desenvolvimento desses dispositivos, e consequentemente o custo de producao desses
dispositivos.

A computacao cientifica, da mesma forma, encontrou maneiras de tirar proveito da
computagao em nuvem. Hoffa et al. [37] investigam a aplicabilidade desse paradigma na
resolucao de uma aplicagao argumentada como comum na astronomia. Eles afirmam que
o uso de recursos computacionais locais pode ser suficiente para pequenas instancias do
problema, mas essa nao é uma solucao escalavel. Para instancias maiores a computacao
em nuvem se torna mais vantajosa. Completando essa andlise, Deelman [18] avalia a
vantagem financeira no uso de nuvens nesse contexto e percebe que, com a devida anélise
do modelo de cobranca e o ajuste da configuracao da nuvem que otimize tanto o poder
computacional contratado quanto o custo, a computacao cientifica em nuvem se mostra
como uma solucao com bom custo-beneficio para problemas baseados em dados. Essa
conclusao ¢é refor¢ada pelo trabalho de Vecchiola, Pandey e Buyya [62], que também
afirma que o uso da nuvem nesses problemas pode ser bastante vantajoso.

A adocao da computacao em nuvem, entretanto, levanta importantes questoes de
seguranca. A possibilidade do vazamento de informacoes acompanha o crescimento do
namero de entidades que manipulam os dados. Xiao [65] discute algumas das principais
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questoes de seguranca envolvendo computagao em nuvem, entre elas: confidencialidade e
integridade dos dados.

O sigilo é apontado como uma das maiores preocupacoes. Isso se dé, principalmente,
pela obrigatoriedade dos clientes em confiarem que os administradores da nuvem sao
honestos e verdadeiramente engajados em tornar o ambiente tao seguro quanto possivel,
reduzindo o risco de que entidades internas ou externas explorem brechas de seguranca.
Englobando, inclusive, os préprios administradores do servico de nuvem.

A integridade dos dados implica que esses precisam ser armazenados de forma honesta
e qualquer violagao dessa integridade (como perda, alteragao ou vazamento, por exemplo)
seré detectada. Da mesma forma, é esperado que a computagao sobre esses dados também
seja feita de forma integra, sem influéncia ou alteragoes por softwares maliciosos, outros
usuérios ou, de novo, o administrador da nuvem.

Diversos esquemas criptograficos sao utilizados como padrao no armazenamento e
troca de dados. Protocolos como o TLS [19] utilizam diferentes métodos para garantir a
troca de mensagens de forma segura entre duas entidades. Criptossistemas simétricos sao
usados para proteger a mensagem, como por exemplo o AES [16], enquanto criptossiste-
mas assimétricos, como o RSA [54] ou outros baseados em curvas elipticas [34], assumem
o papel de garantir a troca de chaves, a integridade e a garantia de nao-repidio dos dados.

No caso da computacao em nuvem, como discutido, existe a possibilidade de se li-
dar com um atacante que nao apenas pode ter acesso ao dado armazenado ou mesmo
intercepta-lo, como também pode ter acesso diretamente ao hardware que realiza o proces-
samento. Desse modo, existe a necessidade que o processamento também seja protegido,
garantindo uma trajetoria completamente sigilosa para os dados: transporte, processa-
mento e armazenamento.

Em 1978, Rivest et al. tentaram resolver esse tipo de problema através da criptografia
homomorfica [53]. Essa classe de criptossistemas engloba esquemas que possibilitam a
manipulacao de criptogramas sem o conhecimento da chave de decifragao. Operagoes de
adicao e multiplicagao, assim como outras construidas sobre essas, podem ser aplicadas
sem o conhecimento dos operandos. O resultado dessas operacoes é nativamente cifrado
com a chave original, sem revela-la em nenhum momento. Desde entao, diversas abor-
dagens foram tentadas para construir criptossistemas que suportassem essa propriedade.
Alguns deles sao bastante conhecidos, como o RSA, ElGamal ou Paillier.

A criptografia homomorfica se mostra promissora para aumentar a seguranc¢a na nu-
vem. Através desse tipo de cifracao, nao héa razao para que dados sejam revelados para
a nuvem ou para qualquer outra entidade que os processe. Dessa forma, a seguranca na
nuvem passa a nao depender da confianga em seus administradores ou na garantia do
funcionamento correto de seus métodos de seguranca.
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1.1 Motivacao

A computagao em nuvem é um tipo de servigo com intensa adoc¢ao pela industria de
tecnologia. Apesar disso, ainda héa trabalho a ser feito na atualizagao de requisitos de
seguranga, quando nesse novo contexto. A perda de controle do hardware, da sua manu-
tencao e localizagao fisica, implicam em novos cuidados a serem tomados para garantir o
sigilo dos dados.

Em 2013 foi revelado [33] que a NSA 2 operava um programa de espionagem doméstico
conhecido como PRISM. Seu objetivo era de interceptar informacoes que trafegassem pela
internet através da infraestrutura dos EUA.

A metodologia usada pela PRISM era obrigar provedores de servigos, como a Mi-
crosoft, Google ou Yahoo, a entregar dados sobre individuos escolhidos arbitrariamente
pela agéncia de inteligéncia. Além disso, foi revelado que o programa também era ca-
paz de acessar dados sem precisar de autorizacao ou cooperacao das empresas, através
da exploragao de falhas de seguranga em software ou em hardware [63]. Em ambos os
casos, os resultados eram armazenados em um banco de dados e podiam ser consultados
por analistas em baixa posicao hierarquica, sem a necessidade de aprovacao juridica ou
supervisao.

Esse exemplo demonstra um caso onde administradores de servigcos de nuvem foram
incapazes de proteger dados armazenados em seus servidores. Uma vez que o software
ou o hardware sao intencionalmente comprometidos, diligéncias na conservacao de sigilo
de dados tornam-se initeis. A tnica solucao definitiva para esse problema é que os
servigos de nuvem se resignem a sua capacidade de acessar dados de seus usuarios. Dessa
forma, mesmo que esses dados venham a ser interceptados, com ou sem conhecimento
dos administradores da nuvem, o sigilo ¢ mantido enquanto os criptossistemas (e suas
implementagoes) forem seguros.

Em 2015, o Facebook se recusou a cumprir uma ordem judicial emitida por um tribunal
brasileiro ordenando a quebra de sigilo de mensagens trocadas através de seu servigo de
bate papo, WhatsApp [28]. Isso gerou uma disputa que provocou o pedido de bloqueio do
servigo durante 48 horas por todo o territério nacional.

Apo6s o PRISM ter sido revelado, houve uma movimentacao da industria no sentido
de tentar se proteger de programas desse tipo. O WhatsApp tomou como estratégia a
protecao das mensagens trocadas pelos seus usuarios através de um sistema de cifragao
ponta-a-ponta. Dessa forma, as mensagens passaram a ser visiveis apenas entre os atores
em conversacao. Nenhum outro ator, mesmo o Facebook, se tornou capaz de quebrar o
sigilo dessas mensagens.

Esse tipo de estratégia resultou na imposi¢ao de sigilo absoluto de dados providos
por usuérios & um servi¢o de nuvem. Apesar dos possiveis dilemas morais e legais (como
a impossibilidade do cumprimento de uma ordem judicial), essa ¢ uma demonstragao
da tendéncia de servigos em nuvem em se armarem contra intrusos indesejados em seus

2Acrénimo de National Security Agency. Refere-se a agéncia de inteligéncia dos EUA.
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sistemas e evitarem, inclusive, repercusoes negativas ao seu modelo comercial.

Essa crise de confianga nos provedores de computacao em nuvem ameaca todo o seg-
mento. Usuarios domésticos e corporativos comecaram a repensar e considerar novos cui-
dados na adoc¢ao desses servigos. Ha estimativas de que as revelacoes sobre o programa de
vigilancia doméstica implantado pela NSA podem causar redugoes de receita de U$35 até
U$180 bilhoes em 2016 por conta da perda de negocios com o mercado estrangeiro. De
fato, ja se observa migracao de negbcios da industria norte-americana para outros paises.
A China, por exemplo, chegou a declarar a intengao de abandonar tecnologia estrangeira
por conta das revelagoes de Snowden [8].

1.2 Objetivos

Este trabalho se propos a contribuir com o aumento da seguranca na computacao em
nuvem ao estudar maneiras seguras de realizar o processamento de dados.

Em especial, desejou-se estudar maneiras de implementar um criptossistema homo-
morfico, o YASHE [9], e assim obter ganho de velocidade nas operagoes homomorficas
em relacao ao estado da arte. A abordagem foi usar paralelismo através de GPGPUs
sobre a plataforma CUDA 3.

1.3 Contribuicoes

As contribuigoes deste trabalho se voltaram ao estudo de como implementar a aritmé-
tica polinomial necesséria ao YASHE, em GPGPUs. Entre as contribui¢oes obtidas, se
tem:

e Formulacao da aritmética que simplifique o calculo das operacoes utilizadas pelo
esquema YASHE. Em particular, a escolha eficiente de médulos com formato espe-
cial (primo de Mersenne e polinémio ciclotémico) para parametrizar o anel algébrico
acelera operacoes de resto na implementacao. Até onde foi possivel determinar, a
utilizagao de um primo de Mersenne na instanciacao do esquema é contribuicao
inédita deste trabalho.

e O desenvolvimento de métodos para a implementacao das operagoes de adigao e
multiplicacdo polinomial em CUDA. Foi realizado um estudo do teorema chinés
do resto no contexto de paralelismo em GPGPUs 4, com o objetivo de simplificar a
aritmética de inteiros grandes. Além disso, realizou-se a analise de como as transfor-
madas FFT e NTT podem ser aplicadas na redugao da complexidade de operagoes
polinomiais.

3Acrénimo de Compute Unified Device Architecture.
4Acroénimo de General Purpose Graphics Processing Unit.
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e O desenvolvimento da biblioteca CUYASHE |[3]. Tal biblioteca aplica todo o co-
nhecimento adquirido com este trabalho e prové uma implementacao em CUDA
do criptossistema em questao, com ganhos de velocidade de até 35 vezes na adicao
homomorfica e 6 vezes na multiplicagao homomorfica, em relacao ao estado da arte.

Resultados preliminares foram apresentados no XV Simpésio Brasileiro em Seguranca
da Informagao e de Sistemas Computacionais [1] e no X Workshop de Teses, Disserta¢oes
e Trabalhos de Iniciagao Cientifica em Andamento do IC-Unicamp [2].

1.4 Estrutura do documento

Este documento é organizado como se segue. O Capitulo 2 apresenta as bases tedricas
para este trabalho. E oferecida uma definicio formal para a propriedade homomorfica
em criptossistemas, assim como é apresentado o criptossistema YASHE. Além disso, o
teorema chinés do resto e as transformadas utilizadas para simplificar a multiplicacao
polinomial recebem uma discussao formal. Nos Capitulos 3 e 4 sao apresentados, respec-
tivamente, a implementacao CUYASHE com seus detalhes de construgao e uma anélise
do ganho de desempenho sobre o estado da arte com a justificativa para algumas decisoes
de projeto. Por fim, O Capitulo 5 conclui apresentando um resumo do trabalho.



Capitulo 2

Fundamentacao teérica

A implementacao eficiente da aritmética de um criptossistema é fator fundamental para
o ganho de velocidade em suas operagoes. Neste trabalho foi necessario que se estudasse
estratégias para a implementacao eficiente da aritmética polinomial sobre inteiros grandes.
Essas estratégias envolveram a simplificacao da implementacao da aritmética de corpos
finitos por meio do teorema chinés do resto, além do uso de transformadas para a reducao
da complexidade computacional da multiplicacao polinomial.

Este Capitulo apresenta as ferramentas utilizadas para a implementagao de um crip-
tossistema que permite a manipulagao de criptogramas.

2.1 Corpos finitos

A aritmética de corpos finitos é bastante comum em criptossistemas de chave publica.
Seu funcionamento depende de algumas estruturas algébricas basicas como grupos, anéis
e corpos, que sao apresentadas nas Defini¢oes 1, 2 e 3. A Defini¢ao 4 apresenta o conceito
de corpo finito.

Defini¢ao 1 (Grupo). Um grupo é um conjunto de elementos G equipado com uma ope-
ra¢ao o. Um grupo tem as sequintes propriedades:

~

. A operagao € fechada. Ou seja, para Va,b € G, temos que (aob) € G.

NS}

. A operagao € associativa. Ou seja, a o (boc) = (aob)oc, para todo e qualquer
a,b,ce (.
3. Hd um elemento I € G tal que aol = 1o0a = a, para todo e qualquer a € G. Ele é
chamado de elemento neutro.
4. Para todo e qualquer a € G hd um elemento a™' € G tal queaoca! =a‘toa=1.
Esse elemento € chamado inverso.

5. Um grupo G € chamado abeliano (ou comutativo) se, além das propriedades citadas,
aob="boa para todo e qualquer a,b € G.

22
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Defini¢ao 2 (Anel). Um conjunto R de elementos € chamado anel se satisfizer as sequin-
tes propriedades:

1. R € um grupo abeliano com respeito a +.
2. Além da adi¢ao, R também € equipado com a operacao multiplica¢do, X.
3. A operagao X € associativa e possui elemento neutro em R.

4. Quando as duas operagoes sao combinadas, a propriedade distributiva da multipli-
cacdo sobre a adicao se mantém. QOu seja, para todo e qualquer a,b ec € R :
ax (b+c)=(axb)+(axc).

Defini¢ao 3 (Corpo). Um corpo F € um conjunto de elementos com as sequintes propri-
edades:

1. Todos os elementos de F formam um grupo aditivo com a operac¢ao + e o elemento
neutro 0.

2. Todos os elementos de F, com excegcao de 0, formam um grupo multiplicativo com
a operac¢ao X e o elemento neutro 1.

3. Quando as duas operagoes do grupo sao combinadas, a propriedade distributiva da
multiplicagao sobre a adicao se mantém. Ou seja, para todo e qualquer a,b e c €
Fiax(b+c)=(axb)+(axc).

Pode-se perceber que, de acordo com essas Defini¢oes, um anel é dado como um grupo
aditivo com uma operagao adicional e a propriedade distributiva. Um corpo, por sua vez,
completa as propriedades para esta operacao, de forma que ele pode ser visto como um
grupo ao mesmo tempo aditivo e multiplicativo.

Defini¢ao 4 (Corpo finito). Um corpo com um nimero finito de elementos é chamado
corpo finito.

Um exemplo importante de um corpo finito é aquele formado por inteiros médulo p,
onde p é um primo. Este corpo finito é denotado por Z, e suas operagoes de adigao e
multiplicagao sao realizadas modulo p.

Defini¢ao 5 (Polindmios irredutiveis). Sejam F' um corpo finito e R um anel de polind-
mios com coeficientes em F. Um polindmio P ¢é dito irredutivel sobre F' se P € R e nao
existirem polinomios A, B € R tal que A- B = P, ou seja, P nao pode ser fatorado pelo
produto de dois polinémios de R.

Também ¢é possivel definir um corpo finito sobre polindémios. Sejam Z,[X] um conjunto
de polinémios com coeficientes em Z, e ®,,(X) € Z,[X]| um polinémio irredutivel. Entao
R, =7Z,X]/®,(X) é um corpo finito composto por polindémios com operagoes de adigao
e multiplica¢do modulo ¢ (X).
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Definicao 6 (Polinomios ciclotomicos). Seja P um polinémio irredutivel em um corpo
F. P ¢ dito o n-ésimo polinomio ciclotomico se for um divisor de ™ — 1 e nao for um
divisor de z* — 1 para k < n, onde n,k € 7Z.

Em especial, se n for uma poténcia de 2, o n-ésimo polinémio ciclotomico € dado por
®, (v) = 2"/? + 1.

Um tipo especial de polindmios irredutiveis sao os ciclotomicos. Este conjunto é for-
mado por polindémios irredutiveis com a propriedade especial apresentada na Defini¢ao 6.

Teorema 1 (Pequeno Teorema de Fermat). Seja a um inteiro e p um primo. Entdao,
a’ =a mod p.

Por fim, o Pequeno Teorema de Fermat prové um resultado muito til para a aritmética
de corpos finitos que é o célculo do inverso multiplicativo modular. Se a”? = a mod p,
entao o inverso é dada por a?~2 mod p.

Demonstragao. Seja a um elemento de um corpo finito Z,. Entao pelo Teorema 1,

a’? =a mod p,

a’a”? =aa™® mod p,
i (aa’l) a' mod p,
a2 =a"' mod p.

Dessa forma, em um corpo finito Z, a inversa multiplicativa modular de a ¢ dada por
a’~2 mod p. O

2.2 Seguranca de criptossistemas

A construcao de criptossistemas sobre problemas matematicos permite que se desen-
volva uma demonstracao quanto a sua seguranca. Essa é classificada de acordo com o
tipo de ataque que um criptograma suporta sem que ocorra quebra do sigilo da mensa-
gem. Dois problemas bastante conhecidos sao o problema de fatoragao de inteiros e o
problema do logaritmo discreto [48], que servem como base para a construgao do RSA e
do ElGamal.

2.2.1 Problemas subjacentes

As Defini¢oes 8 e 9 apresentam dois dos principais problemas utilizados na constru-
¢ao de criptossistemas resistentes a ataques quanticos [41]. Computadores quanticos sdo
vistos como uma das principais ameagas para o futuro da criptografia, uma vez que estes
serao capazes de resolver em tempo polinomial os problemas subjacentes dos principais
criptossistemas em uso atualmente.
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Ring learning-with-errors - RLWE Para as Definigoes 7 e 8, sejam R, = Z, [x] / (f(x))
o anel de polindémios com coeficientes em Z, modulo f(z), e Xer, uma distribuicao de erro
sobre R concentrada em elementos pequenos.

Definigao 7 (Distribuicdo RLWE). Seja s € R,, conhecido como segredo. A distribuigao
As xorr, SObre Ry < Ry € amostrada escolhendo a € R, uniformemente aleatorio e e <— Xepr,
e retornando (a,b=s-a+e mod q).

Definigao 8 (Problema de decisdo RLWE). Sejam m pares (a,b) amostrados da distribui-
¢ao As .., —com s escolhido uniformemente e fizo para todos os pares — ou da distribui¢ao
uniforme.

O problema de decisao RLWE consiste em distinguir em qual caso cada par se enqua-
dra.

A Defini¢ao 8 apresenta o problema de decisao RLWE de maneira informal. Esse
problema ¢ considerado dificil, como discutido por Peikert [51] e Lyubashevsky [44]. Nao
existe algoritmo conhecido que resolva o RLWE em tempo polinomial.

Decisional Small Polynomial Ratio - DSPR O problema DSPR foi introduzido
por Lopez-Alt, Tromer e Vaikuntanathan [43]. Seu uso neste trabalho trouxe ganho de
velocidade para as operacoes do criptossistema escolhido.

Definicao 9 (Problema DSPR). Sejam d e q inteiros, R, = Z,/(x™ + 1) um anel de
polindmios com coeficientes em Zq e x uma distribuicao sobre R,. Sejam também t € Rf
inversivel em Ry, y; € R, e z; = —y;t~' mod q, para i € {1,2}.

O problema DSPR consiste em distinguir elementos da forma h = a/b, onde a =
Y1+t Xz, b=1y2+1- X, de elementos amostrados uniformemente de R,.

2.2.2 Nocoes de seguranca

Em criptografia, a comprovacao do nivel de seguranca de um criptossistema ¢é fator
fundamental para a definicao do seu contexto de uso. Em especial, a indistinguibilidade
dos criptogramas ¢ uma propriedade corriqueiramente buscada nessa avaliagao de segu-
rancga. Dois cenérios sao considerados, quando o adversario é capaz de cifrar mas nao
decifrar mensagens e quando o adversario ¢ capaz também de decifra-las. Usualmente,
esses dois testes sao avaliados através de um jogo, onde um adverséario tenta adquirir
conhecimentos sobre mensagens cifradas por um desafiante.

Indistinguibilidade de criptogramas contra ataque de texto claro escolhido -

IND-CPA.

1. O desafiante gera um par de chaves PK e SK. A primeira é disponibilizada ao
adversario enquanto a segunda é mantida sob sigilo.
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2. O adversario pode realizar uma quantidade limitada de cifragdes ou outras opera-
coes.

3. Em dado instante, o adversario envia dois textos claros My e M; ao desafiante.

4. O desafiante toma um bit b aleatorio e retorna a cifra de M, calculada a partir da
chave PK, ao adverséario.

5. O adversario pode realizar operacoes livremente e deve, ao final, adivinhar se o
criptograma retornado é fruto da cifragao de My ou M.

Um criptossistema ¢é dito indistinguivel contra um ataque com texto claro escolhido,
ou possui a seguranga IND-CPA, se o adversario for incapaz de acertar (com vantagem
nao desprezivel a uma adivinhacao aleatoria) qual das mensagens foi cifrada.

Indistinguibilidade de criptogramas contra ataques (adaptativos) de cripto-
grama escolhido - IND-CCA ou IND-CCA2 A defini¢ao desse tipo de indistin-
guibilidade se difere do IND-CPA, uma vez que o adversario tem acesso, além da chave
PK, a um oréaculo de decifracao. Esse oraculo é capaz de decifrar criptogramas de inte-
resse do adversario. Nesse contexto, o jogo ¢ divido em uma versao adaptativa e outra
nao-adaptativa.

Na definicao nao-adaptativa, IND-CCA, o adversario pode utilizar o oraculo de deci-
fracao apenas até receber o criptograma-resposta do desafiante. Ja na versao adaptativa,
IND-CCA2, ele fica disponivel inclusive apés esse evento. Obviamente, o oraculo nao
pode decifrar o criptograma-resposta. Isso tornaria o desafio trivial.

1. O desafiante gera um par de chaves PK e SK. A primeira é disponibilizada ao
adversario enquanto a segunda é mantida sob sigilo.

2. O adversario pode realizar uma quantidade limitada de cifra¢cbes ou outras opera-
¢oes, inclusive decifragoes por meio do oraculo.

3. Em dado instante, o adversario envia dois textos claros My e M; ao desafiante.

4. O desafiante toma um bit b aleatorio e retorna a cifra de M, (chamado criptograma-
resposta), calculada a partir da chave PK, ao adversario.

5. O adversario pode realizar operacoes livremente de acordo com a versao do jogo em
questao. Ao final, ele deve adivinhar se o criptograma retornado é fruto da cifracao
de My ou M.

Um criptossistema é dito indistinguivel contra um ataque (adaptativo) de criptograma
escolhido, ou possui a seguranga IND-CCA/IND-CCA2, se o adversario for incapaz de
acertar (com vantagem nao desprezivel a uma adivinhagao aleatéria) qual das mensagens
foi cifrada.
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2.3 Criptografia homomorfica

Um esquema criptografico homomorfico pode ser definido como na Definicao 10.

Definicao 10. Seja E uma funcao de cifragcao e D a funcao de decifracao correspondente.
Sejam my e mg dados em claro. A dupla (E, D) forma uma cifra dita homomdrfica com
respeito a um operador ¢ se a sequinte propriedade for satisfeita para um par fixo de chaves
de cifragao e decifragao:

E (my) o E(msg) = E (myoms).

Ou seja, a operacao o € equivalente a operagao ¢ no espago de criptogramas.

Criptossistemas homomorficos sao classificados de acordo com a quantidade de ope-
racoes homomorficas suportadas e suas limitacoes. A seguir, as principais classes serao
apresentadas.

Criptossistemas parcialmente homomorficos sao criptossistemas que satisfazem a
Definigao 10 para operacoes de adicao ou multiplicagao, sem restrigoes. Existem
diversas propostas de esquemas desse tipo, dentre elas os esquemas de Paillier [49] e
ElGamal [25], apresentados nas Segoes 2.3.2 e 2.3.3. Esses sdo bastante conhecidos
e se caracterizam pelo bom desempenho.

Criptossistemas completamente homomaorficos sao criptossistemas que satisfazem
a Definicao 10 para ambas as operacoes de adicao e multiplicagdo, sem restrigoes.
Esquemas desse tipo sao construidos a partir de esquemas SHE e LHE.

Em uma posicao intermediaria aos criptossistemas anteriormente citados, existem crip-
tossistemas ditos ligeiramente homomorficos' e completamente homomérficos em nivel?.

Criptossistemas ligeiramente homomaérficos, ou SHE 3, sio aqueles que satisfa-
zem a Defini¢ao 10 para uma quantidade limitada de operagoes de adi¢cao e multipli-
cagao. No trabalho de Gentry [29], ¢ demonstrado como construir um criptossistema
completamente homomorfico a partir de um criptossistema ligeiramente homomor-
fico por meio de uma técnica chamada bootstrap. Essa técnica reduz o ruido acu-
mulado apds uma série de operagoes homomorficas, o que viabiliza a aplicacao da
decifracao. Esse trabalho ¢ bastante citado na literatura e se tornou referéncia para
essa classe de criptossistemas.

Criptossistemas completamente homomoérficos em nivel, ou LHE %, sao deriva-
dos da proposta anterior de Gentry. Braverski, Gentry e Vaikuntanathan [10] de-
finem esquemas dessa classe como aqueles capazes de avaliar circuitos de tamanho
arbitrario sem a necessidade de uma técnica de boostrap mas apenas variando os
parametros de cifracao.

Do Inglés, Somewhat Homomorphic Encryption.
2Do Inglés, Leveled Fully Homomorphic Encryption.



CAPITULO 2. FUNDAMENTACAO TEORICA 28

Criptossistemas parcialmente homomorficos sao conhecidos ha décadas. Contudo, as
aplicagoes mais comuns de processamento de dados, como aquelas de estatistica ou finan-
ceiras por exemplo, frequentemente requerem as duas operagoes simultaneamente. Dessa
forma, esses esquemas frequentemente nao sao suficientes para aplicagoes reais sobre dados
cifrados.

Em 2009, Craig Gentry propods em sua tese de doutorado [29] o primeiro esquema
funcional completamente homomorfico, além de um guia de como converter um esquema
SHE em um esquema FHE. Esse evento foi bastante notavel na comunidade de criptografia
e reacendeu a pesquisa em criptossistemas homorficos.

2.3.1 Seguranca

O maior nivel de seguranga que se pode obter para um criptossistema homomor-
fico ¢ IND-CCA. A explicagao para essa afirmacao vem do fato de que no jogo IND-
CCA2, o adversario é capaz de utilizar o oraculo de decifracao mesmo depois de receber
o criptograma-resposta.

Seja um jogo em andamento onde um criptossistema homomorfico é avaliado para o
nivel de seguranca IND-CCA2. Como esperado, o adversario envia dois textos claros, M
e My, para o desafiante e recebe um criptograma-resposta. Por conta das regras do jogo,
o adversario nao pode submeter esse criptograma ao oraculo de decifracao. Contudo, ele
pode cifrar um novo texto claro arbitrario M, e aplicar alguma das operagoes homomor-
ficas sobre o novo criptograma e o criptograma-resposta. O resultado dessa operacao, ao
contrario do criptograma-resposta, pode ser decifrado pelo ordculo (a tnica restri¢ao é
quanto a decifragao do criptograma-resposta). Assim, como o adversario conhece My, M;
e Ms, ele adquire conhecimento sobre qual dos textos claros foi cifrado e ganha o desafio.
Se ele nao fosse capaz de utilizar o ordculo apds o recebimento do criptograma-resposta,
que ¢ o caso do jogo IND-CCA, essa estratégia nao seria possivel.

Criptossistemas homomorficos, por construcao, permitem a qualquer entidade mani-
pular criptogramas. Apesar do resultado ser mantido sob sigilo, perde-se a garantia da
integridade da mensagem.

2.3.2 Proposta de Paillier

O esquema criptografico de Goldwasser-Micali [30] foi proposto em 1982 e é a origem
da arvore de propostas de onde o esquema de Paillier surgiu. Seu principio béasico é o
particionamento de um subconjunto de inteiros moédulo n = pg em duas partes secretas
My e My, onde p e ¢ s@o primos. Assim o processo de cifragdo seleciona um elemento
aleatorio do conjunto M, para cifrar o bit b, enquanto que o processo de decifragao en-
volve descobrir de qual das partes o elemento selecionado pertence. Esse esquema tem
uso pratico improvavel principalmente devido ao baixo desempenho. Ele faz cifracao e
decifracao bit-a-bit, e por depender de mapeamentos de cada bit em um inteiro moédulo n
seu fator de expansao é log, n.
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O esquema de Paillier é uma proposta consideravelmente mais adequada para uso
pratico. Baseado no problema da fatoracao de inteiros, ele gera cifras em Z*,. Seu
funcionamento é descrito na Definicao 11.

Definigao 11 (Esquema de Paillier). As operagdes do criptossistema sao definidas a
Sequir.

Geracao de chaves:

1. Escolher dois primos p,q de mesma ordem e definir n = pq e
a=MMC(p—1,q—1).

2. Escolher aleatoriamente g € Z,.

3. Define-se (n,g) como a chave piblica e (p,q) como a chave privada.
Cifracao: Dado a chave piblica (n,g) e uma mensagem m € Z,,

1. Escolher aleatoriamente r € Z;,.

2. Definir o criptograma ¢ = g™ mod n?.

Decifragao: Dado a chave privada (p,q) e uma cifra c,

L(co‘ mod n2) u—1

Calcular m = Tz mod n, com L(u) = “= a fungdo de Carmichael [26].

O custo computacional da funcao de cifracao no esquema de Paillier depende de uma
exponenciacao e uma multiplicacdo médulo n?. Em seu trabalho, Paillier demonstrou
como realizar a decifracdo de forma eficiente através do teorema chinés do resto [21] e
de como a aplicagao do algoritmo de exponenciac¢ao binaria [48] reduz significativamente
o custo das exponenciagoes. Contudo, as operagoes homomorficas sobre criptogramas,
assim como a cifracao e decifragao, tem custo computacional alto por serem feitas em
modulo n?.

O criptossistema de Paillier é probabilistico, tem segurancga contra ataques “passi-
vos” (recuperar uma mensagem cifrada através da chave publica e da cifra) baseada no
problema da fatoracao de inteiros e possui seguranca contra ataques do tipo IND-CPA.

2.3.3 Proposta de ElGamal

O esquema de ElGamal foi proposto por Taher Elgamal [25] em 1985 e é baseado
no problema de Diffie-Hellman [20]. Ele possui diversas variagdes para cifragao e assi-
natura digital e € um esquema probabilistico com homomorfismo multiplicativo. FEle é
facilmente adaptavel para adquirir o homomorfismo aditivo [15] e inclusive para se tornar
deterministico. Sua proposta original é descrita na Definicao 12.

Definigao 12 (Esquema de ElGamal). As operagées do criptossistema sao definidas a
Sequir.
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Geracao de chaves:

1. Escolher wm primo p grande e um elemento gerado o do grupo ciclico Z,,.

2. Escolher d tal que 1 < d < p—1 e definir = a® mod p.

3. Definir (p,a, ) como a chave piblica e (d) como a chave privada.
Cifracao: Dado a chave piblica (p,a, 3) e uma mensagem m,

1. Escolher aleatoriamente i tal que 1 <1 < p — 1.

2. Calcular (kp,c) = (o, mf") € Z¥. kg € a chave efémera.

Decifracao: Dado a chave privada (d), uma cifra ¢ e sua chave efémera kg,

Calcular m = c.k;j € Zy, com ky, a chave de mascaramento, tal que ky = kL,

mod p.

A seguranca do esquema de ElGamal contra ataques “passivos” (recuperar uma men-
sagem cifrada através da chave publica e da cifra) se baseia na dificuldade do problema de
Diffie-Hellman|20]. Atualmente ndo ha estratégia conhecida para resolver esse problema
a nao ser por meio do problema do logaritmo discreto[48]. Assim como o esquema de
Paillier, ele também possui seguranca IND-CPA.

Por fim, caso uma mesma chave efémera seja utilizada para cifrar duas mensagens dife-
rentes, o vazamento da mensagem relativa a um dos criptogramas permite a um atacante
recuperar a chave de mascaramento k), e utiliza-la para decifrar o outro criptograma.

2.4 YASHE - Yet Another Somewhat Homomorphic
Encryption

YASHE [9] é um criptossistema completamente homomorfico em nivel baseado em
uma proposta de Stehlé e Steinfield [61] e no problema RLWE. Ele opera sobre elementos
de um anel gerado por um polindémio ciclotomico em Z,.

2.4.1 Descricao

Seja Xerr a distribuicao Gaussiana discreta e xge, a distribuicao estreita, que gera
valores aleatoriamente dentre {—1,0,1}. O criptossistema YASHE é composto pelas se-
guintes operacoes:

Escolha de parametros: Dado um parametro A de seguranga,

1. Seja ¢ um inteiro que define o espago dos coeficientes dos criptogramas.
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2. Seja t um inteiro que define o espaco dos coeficientes dos textos claros tal que
1<t <q.

3. Seja w > 1 um inteiro que define o tamanho da palavra usada na etapa de decom-
posicao da operagao KeySwitch.

4. Seja o anel R, = Z,[X] /¢n (X), onde ¢, (X) é o n-ésimo polinémio ciclotémico.

PowersOf, , : Dado o polindémio a.

Retornar ([a : wz]q> € R84,

=0

WordDecomp,, , : Dado o polindmio a.

Retornar ([ai]w)iozgév =1 ¢ Rlog,q,

Geracgao de chaves:

1. Amostrar dois polinémios f e ¢ da distribuicao Xkey € definir f = [t f+ l}q.
2. Se f nao for inversivel em R,, repetir o passo 1 para um novo f

3. Seja h = [tgf~'],.

4. Seja vy = [PowersOfwﬂ (f)+e+h- S]q € quogwq.

5. Retornar as chaves publica, secreta e de avaliacao: (pk, sk, evk) = (h, f,7).
Cifracao: Dadas a chave (pk) e uma mensagem m € Ry,

1. Amostrar dois polinémios s e e da distribuicdo e,

2. Retornar o criptograma c = [% -[m], +e+h- s] € R,.

Decifragao: Dadas a chave (sk) e um criptograma c € Ry,

k) e
Retornar o texto claro m = Hé [fc] H
Adigao: Dados os criptogramas ¢y e co,
Retornar cqqq = [¢1 + ¢2] »

Multiplicagao: Dados os criptogramas c; e ¢y € a chave evk,

1. Seja énu = Hé ey - 02” .
q
2. Retornar ¢,y = KeySwitch(Cpu, evk).

KeySwitch: Dado o criptograma c e a chave evk,

Retornar [(WordDecompy 4 (c) , evk)],.
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Funcoes de decomposicao O YASHE possui duas operagoes auxiliares que manipu-
lam os operandos de acordo com o tamanho de palavra w. A primeira, PowersOf, q,
recebe um polindmio a e o mapeia em um conjunto formado pelo produto de a com po-
téncias de w modulo q. WordDecomp,, 4, por sua vez, decompoe o operando em log, ¢
polindmios com coeficientes em Z,,.

Sobre a multiplicagao A multiplicacao homomorfica depende da avaliacao pela fun-
¢ao KeySwitch de um resultado intermediario ¢,,,;, calculado a partir da multiplicagao
polinomial normalizada dos criptogramas. O Teorema 2 e o Lema 1 sao propostos pelos
autores do YASHE [9] e analisam o ruido da multiplicagao.

Teorema 2 (Ruido da multiplicagao). Sejam ¢, co € R 0s respectivos criptogramas resul-

tantes da cifra¢ao das mensagens my, ms € R, ambos decifraveis com a chave secreta f.

Além disso, sejam vy, vy € R seus ruidos inerentes tal que ||vi||o < AJ2, parai € {1,2} e

A = |q/t]. Seja Cpun o resultado intermedidrio da operagao de multiplica¢ao do YASHE.
Entao f2Cpur = A[mama], + O mod g, onde

Dt oo < 0t (4 + 8t Bey) V + 0°t* Brey (Bey + 1) - (2.1)

KeySwitch A funcao KeySwitch se apdia nos resultados das operagoes PowersOf e
WordDecomp para eliminar parte do ruido do resultado intermediario ¢,,,;;, transformando-
o em um criptograma com ruido reduzido e que pode ser decifrado com a chave privada.

Esse algoritmo faz uso da chave de avaliacao evk = [PowersO fuq(f) +e+h-s|,

lo
onde e,5 < Yerr"?

sao vetores de polindbmios amostrados da distribui¢ao de erros xep.
Como a multiplicagao homomorfica depende dela, a chave evk precisa ser publica. Isso
leva a uma suposigao circular de seguranga, assumindo que o YASHE continua seguro
mesmo com a divulgacao da chave evk.

O limitante superior para o ruido do criptograma resultante da funcao KeySwitch é

dado pelo Lema 1.

Lema 1 (Ruido da KeySwitch). Seja épmur o resultado intermedidrio da opera¢ao de
multiplicagao do YASHE e 0,,,; seu ruido. Seja evk a chave de avaliacdo e ¢y =
KeySwitch(Cmu, evk). Entao fcpmur = Amymat + vy mod g, tal que A = |q/t] e

||Umult| |oo < ||@mult| |oo + 0%t (logw Q) WDBerr Bey - (2-2)

2.4.2 Seguranca

O criptossistema YASHE é um esquema probabilistico e tem sua seguranca baseada
no problema RLWE. Seus autores |9] oferecem uma variante que afirmam ter um uso mais
pratico, mas que possui dependéncia de um problema adicional, o DSPR. Este trabalho
utiliza essa variante do esquema.
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Além disso, o YASHE atinge o padrao de seguranga IND-CPA [9] , assim como os
esquemas de Paillier e ElGamal, sobre as premissas de que os problemas RLWE e DSPR
sao realmente dificeis e de que o YASHE se mantém IND-CPA mesmo se a chave evk for
publica.

2.5 Teorema chinés do resto

O teorema chinés do resto, ou CRT °, foi utilizado como ferramenta para simplificar
a manipulacao dos coeficientes polinomiais. Ele mapeia um polinémio com coeficientes
inteiros arbitrariamente grandes em diversos polindmios com coeficientes inteiros arbi-
trariamente pequenos chamados polindmios residuais, ou simplesmente residuos. Essa
substituicao permite que os coeficientes sejam manipulados utilizando uma aritmética
mais simples e suportada nativamente pela arquitetura.

O funcionamento das fungoes direta e inversa do CRT pode ser visto nas Definigoes 13
e 14.

Definicao 13 (Fungao direta do CRT'). Sejam x um polindmio em R, e {po,p1,...,pi—1}
um conjunto de | coprimos. A representacao residual de x pode ser calculada como:
CRT(z) = {x mod py,x mod py,...,x mod p;_1}.

Defini¢ao 14 (Funcao inversa do CRT, ou ICRT). Dado uma representac¢ao residual de
z, X ={x0,...,2-1}; {Po,p1,..., -1} 0 respectivo conjunto de primos; e M = II\_{p;.
Entao x mod M pode ser calculado como:

ICRT(X) = Zé;é (%) : ((2—{)1 x; mod pi) mod M .

Para o funcionamento correto do ICRT é necessario que o produto dos primos seja
maior do que o maior possivel coeficiente de um polinémio representado no dominio de

residuos, inclusive ap6s uma operacao de adi¢cao ou multiplicagao. Ou seja, para a repre-
-1

sentagao correta dos criptogramas do YASHE é preciso que M = [[ p; > n - ¢*, onde n
i=0

e ¢ sao os parametros que definem o anel de criptogramas.

No dominio de residuos do CRT as operacoes de adicao e multiplicacao sao definidas
como na Definigao 15.

Definicao 15 (Adigao e multiplicagdo no dominio do CRT). Sejam z,y € Z,, X =
CRT(z) eY = CRT(y) seus respectivos conjuntos de residuos representados com | primos
e uma operacao <, adicao ou multiplicacao.

Define-se: X oY = {(XooYy),(X10Y1),...,(Xi-10Y 1)}

5Acronimo de chinese remainder theorem.
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2.6 Multiplicacao polinémial
Sejam p e ¢ dois polinémios de grau N,

p(z)=ap+ax+... +ay_2V

Q(I) = b() + blfL’ + e —I— bN_lfL‘N_l.
Seu produto é definido como
p(x) - q(z) = c(x),
=c+Ccxr+...+ 02N72m2N72, (23)

onde

C; = Z akbi_k. (24)

max{0,i—(N—1)}<k<min{i,N—1}

Dessa forma, expandindo a somatoria para cada ¢;, a Equacao 2.3 passa a ser escrita como

p(x) - q(z) = agby + (aghy + arbo) ¥ + (aghe + arby + asbo) & + -+ + ay_1by_1z™ .

A quantidade de adigoes e multiplicagoes necessarias para o célculo de ¢; ¢ © (N?), o
que compromete o desempenho com o aumento do tamanho dos operandos.

No contexto dos criptossistemas baseados no problema RLWE, como observado por
Lindner e Peikert [42], a seguranca ¢ fortemente relacionada com o grau do anel de po-
linémios. Especificamente para o YASHE, Lepoint-Naehrig [40] utilizam parametros com
N variando de 2! até 2'¢ para atingir um padrao de seguranca equivalente a A\ = 80 bits.
Dessa forma, a multiplicagao de polinémios de grau alto ¢ uma operagao vital para es-
ses esquemas, o que implica que melhorias de velocidade geram impacto consideravel na
velocidade da implementacao.

O algoritmo da transformada rapida de Fourier ¢

, ou FFT, pode ser empregado na
reducao da complexidade computacional dessa operagao [13]. Por meio dele é possivel
reduzi-la para © (N log V), assintoticamente menor do que o algoritmo convencional. Uma
versao alternativa desse algoritmo é a NT'T, uma variacao especializada para polinémios
com coeficientes inteiros e que oferece a mesma reducao de complexidade.

A adicao polinomial se mantém correta quando executada no dominio de ambas trans-
formadas. Sua aplicagdao se mantém a mesma, uma adicao coeficiente-a-coeficiente, com

a adicao da conversao dos operandos ao seu custo.

2.6.1 Transformada discreta de Fourier

A transformada discreta de Fourier utiliza propriedades da raiz primitiva e N-ésima
da unidade para construir seu dominio de operacao.

5Do Inglés, Fast Fourier transform.
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Definigao 16 (Raizes primitivas e N-ésimas da unidade). Seja p um nimero primo e
N > 2 um numero inteiro. Um inteiro wy € uma raiz primitiva e N-ésima da unidade se
e somente se:

o WY =1,

e Para x variando de 1 até p — 1, wf # 1p.

A DFT éuma funcao bijetora de RY em CV e sua formulacao é dada pela multiplicacao
do operando a pela matriz de Vandermonde Vi gerada por wy = ei%ﬂ, uma raiz primitiva
e N-ésima da unidade baseada no corpo complexo, onde i € C tal que i> = —1, como
visto na Equagao 2.5.

1 1 o 1 ao ao
2 N-1 .
wN Wy Wy ay ay
2 4 2(N-1) ~ .
Vv-a=| 1 wy W N a2 = a2 =a (2.5)
(N—1) 2(N-1) (N—1)2 ~
1 wy N N aN-—1 aN-1

Quando o vetor a ¢é o vetor de coeficientes de um polinémio p(z) = ag + a1z + -+ - +
an_12¥71 & facil ver que essa transformacio ¢ basicamente a avaliagao de wh; em p(x),

com 1 € Zn_1.

Transformada inversa

A recuperagao de a a partir de a é feita por meio da multiplicagao do resultado da
Equacao 2.5 pela inversa Vjy ! da matriz de Vandermonde, definida na Equacéo 2.6.

1 1 1 1

1 w;,l w]f wiy™-b
1 _ _ Zo(N—

1 ;[(N—l) w;{Z(N—l) WJ:[(N—IF

Preparacao dos operandos para a aplicacao da DFT

Os algoritmos propostos neste trabalho supoe, sem perda de generalidade, a aplicacao
da DFT em operandos de grau N, onde N + 1 é uma poténcia de 2. Para a aplicacao
da transformada em polindbmios com grau que nao respeite essa condi¢ao, completa-se o
vetor de coeficientes com zeros até que seu tamanho seja igual a menor poténcia de 2
maior do que N + 1.

Além disso, para a recuperacao do resultado de operagdes no dominio do DFT é
preciso que o tamanho dos operandos seja adaptado de acordo com a expectativa do grau
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do resultado. Enquanto a adi¢cao de dois polindmios de grau N resulta em um polindémio
de grau N, a multiplicacao de dois polinémios de grau N resulta em um polinémio de grau
2N. Dessa forma, os vetores de coeficientes dos operandos precisam ser concatenados a
um vetor complementar formado por zeros de tamanho N, simbolizando os coeficientes

2N—-1

de 2V até x , antes da aplicacao da transformada direta.

Operagoes no dominio da DFT

No dominio da DFT a aplicagao das operacoes de adi¢cao e multiplicacao polinomial
é realizada coeficiente-a-coeficiente. A descrigao dessas operagoes é feita na Definicao 17.

Definigao 17 (Operagoes polinomiais no dominio da DFT). Sejam x e y polindmios de
grau N, X = DFT(z), Y = DFT(y) e uma operagao <, adi¢ao ou multiplicagao.
Define-se: x oy = IDFT([Xoo Yo, X10Y1,..., Xn_10Yn_1]).

Como entrada da transformada, serao considerados apenas vetores de coeficientes com
o mesmo tamanho. Quando diferentes, toma-se o maior e completa-se o menor com zeros
até que os tamanhos sejam iguais.

Feitos esses ajustes e respeitando a Definigao 17, a multiplicagao polinomial é apresen-
tada no Algoritmo 1. Ele apresenta a rotina genérica para uma multiplicacdo polinomial
realizada no dominio da DFT ou alguma variante. Ele recebe os operandos A e B e a
quantidade n de coeficientes dos operandos.

Algoritmo 1: Algoritmo de multiplicagao polinomial para transformadas baseadas
na DFT.

Entrada:n € Z, A€ Z,, B € Z,,.

Saida :(C=A-B.

1 begin
2 | ATransroruapa ¢ TRANSFORMADA(A, 2n);
3 Brransrormapa <— TRANSFORMADA(B, 2n);

4 CTRANSFORMADA — MUL(ATRANSFORMADAa BTRANSFORMADA7 2”)7

5 C" + TRANSFORMADA INVERSA(C, 2n);
6 C < SCALE (C’/, 2n);

7 end

As rotinas apresentadas nos Algoritmos 2 e 3 realizam, respectivamente, a multipli-
cacao de dois vetores elemento-a-elemento e uma normalizacao por um inteiro n. Ambas
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sao utilizadas pelo Algoritmo 1 e recebem dois vetores A e B com n elementos.

Algoritmo 2: Rotina MUL, utilizada pelos Algoritmos 1 e 5.
Entrada: A€ Z), B € Z; ,n € Z.

1€[0,n)
1 begin
2 C < VETOR__ VAZIO;
3 for i € [0,n) do
4 ‘ C; < A; - Bj;
5 end

6 end

Algoritmo 3: Rotina SCALE, utilizada pelos Algoritmos 1 e 5.
Entrada: A€ Z", s € Zn € 7.

pi?

Saida :C =A/s

1 begin
C < VETOR__ VAZIO;
for i € [0,n) do
| G 1A
end

[S\ BN VU M

6 end

Analise de complexidade

Cada elemento a; = DFT(a;), para a € ZY e i € {0,--- , N}, requer N multiplicagoes
e N — 1 adigoes para ser calculado. Dessa forma, a quantidade de operagoes aritméticas
necessarias para o céalculo dos N elementos de DFT (a), assim como para a aplicagao da
transformada inversa, é © (N?).

A multiplicagdo polinomial, assim como a adicao, é feita coeficiente-a-coeficiente.
Dessa forma, sua complexidade computacional é © (N). Contudo, por conta do custo

de aplicacao da transformada, nao ha ganho assintotico para a multiplicacao polinomial
por meio da DFT.

2.6.2 Transformada rapida de Fourier

A implementacao simples da DFT nao apresenta vantagens para a multiplicagdo po-
linomial por conta do alto custo de aplicacao da transformada. Para obter a reducao de
complexidade dessa operacao utiliza-se a transformada rapida de Fourier, ou FFT 7. Esta
utiliza o mesmo principio da DFT mas aplica um método de dividir-para-conquistar na
redugao da complexidade da aplica¢ao da transformada para © (N log V). Esse resultado

"Do inglés, Fast Fourier transform.
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contribui para a reducao de erros oriundos de operacoes de ponto-flutuante, ja que ha
reducao na quantidade dessas operagoes.

A diferenca entre a DF'T e a FFT mora na avaliacao de cada uma das i-ésimas potén-
cias de wy pelo polindmio de entrada. Essa etapa utiliza uma estratégia do tipo dividir-
para-conquistar proposta por Cooley- Tukey [14] para reduzir seu custo para © (log N).
Dessa forma, o custo total de aplicagdo da FFT para N pontos é © (N log N), menor do
que a complexidade quadratica da DF'T.

O Anexo A.1 apresenta uma proposta de implementacao da FFT por meio do algo-
ritmo de Stockham de raio-R para a FFT.

2.6.3 NIT

A DFT, e por consequéncia a FFT, faz uso de um elemento do corpo complexo como
raiz primitiva e N-ésima da unidade. A Number-Theoretic Transform, ou NTT, é uma
variacao sutil dessa transformada que utiliza corpos finitos para a obtencao dessa raiz.

A NTT precisa de um elemento wy de um corpo finito Z, que satisfaga as condigoes
da Defini¢ao 16 para operagoes modulo p. Com essa motivacao, seja p = k- N + 1, onde
k é um inteiro positivo. Dessa forma, p—1 = k- N. Além disso, seja r uma raiz primitiva

k

de p. Assim, define-se wy = r® mod p como a raiz primitiva e n-ésima da unidade no

corpo finito Z,.

Demonstra¢ao. Sejam N uma poténcia de 2, p um primo tal que p = k- (N +1), onde k é

k

um inteiro positivo e r uma raiz primitiva de p. Além disso, seja wy = r® mod p. Assim,

wh = r*N =P~ =1 mod p.
Além disso, wf} # 1 mod p se m < N (por conta de wy ter sido construido em cima
de uma raiz primitiva de p). Logo, wy é uma raiz primitiva e N-ésima da unidade de
L. O

¥ mod p e as operacoes complexas por operacoes

Dessa forma, substituindo wy por r
modulares sobre Z,, define-se a transformada NT7T. O Anexo A.2 apresenta o cédigo com

o algoritmo de Stockham de raio-R para a NTT, convertido do algoritmo para a FFT.

2.6.4 Primos de Solinas

Para a construcao da raiz wy utilizada pela NT'T, foi proposto a ado¢ao de um primo
de Solinas [58|. Essa classe de primos ¢ uma especializa¢do dos primos de Mersenne [59],
possuindo o formato 2° +£2°+ 1, onde 0 <b<ae a,b € Z.

Este trabalho decidiu usar o primo P = 2%% — 232 4 1. Sobre ele, observa-se duas
propriedades importantes:

1. 264 =232 _ 1 mod P,
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2. 2% =_1 mod P.

Por meio delas pode-se simplificar a redu¢ao modular em Zp, como definido no Lema 2.

2128

Lema 2 (Resto modular em Zgss_93241). Seja um inteiro 0 < a < escrito como

a = 132% + 252% + 2,22 + 20, com x; € Z>g parai € {0,1,2,3}.

Entao, a = (x1 + 22) 2% + 29 — 3 — 15 mod P.

A prova de correcao desse Lema é bastante simples e deriva das propriedades apresen-
tadas.

Demonstracao. Seja um inteiro a < 2'?8 escrito como
a = x32% + 1525 + 2,23 + 2.
Sabendo que 2% = —1 mod P, entdo

a=x3(—1) 4+ 252% + 2,2°* + 20 mod P,

= 292% 4+ 21232 + 2y — 23 mod P.
Por fim, uma vez que 2% = 2% —1 mod P, logo

a =2y (232 — 1) + 2,28 + 29 — x5 mod P,
a =224+ 112 + 29 — 3 — 22 mod P,

(21 + 29) 2% + 29 — 25 — x5 mod P.

[]

Diferente da FFT, o conjunto dominio da NTT é finito, sendo limitado pelo primo
utilizado na geragao de wy.

2.7 Reducao modular de Barrett

O célculo do resto é a operagao mais importante ao se trabalhar com corpos finitos.
Por conta do seu uso frequente, a velocidade é um fator importante.

Um gargalo dessa operacao é a divisao, bastante utilizada em algoritmos como o de
Euclides e expressivamente mais cara que a adi¢gao e multiplicacao. Dessa forma, Barrett
propos [6] um algoritmo que otimiza o calculo de W mod M quando W < M? M > 3
constante e nao sendo uma poténcia de 2. Ele é apresentado no Algoritmo 4.

O resto R ¢é definido como R = W — M % = W mod M, onde a divisao é uma
operacao sobre inteiros. Considerando que no contexto dos corpos finitos o célculo do
resto, ou reducao modular, é feito com frequéncia e sempre pelo o mesmo médulo M e
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supondo uma implementacao eficiente da multiplicagao de inteiros, pode-se pré-calcular
o reciproco N = 1/M e com isso obter R com duas multiplica¢oes e uma subtragao:

R=W — MW -N). (2.7)

O problema desse método é que N é um nimero real, possivelmente bem menor do
que 1. Isso pode causar sérios problemas de implementacao por conta da precisao da
aritmética de ponto-flutuante. Como solucao, Barrett propoe a representacao de N como
um inteiro, com a devida corre¢ao durante o calculo do resto. Sua proposta é que isso
seja feito por meio de uma multiplicagao por alguma poténcia de 2. Usualmente, e como
justificado no Anexo A.3, a aproximacao N’ de N é calculada como uma poténcia k de 4
tal que 4% > M2,

Seja N’ tal que N =~ f—,:. Re-escrevendo a Equacao 2.7 como em 2.8 é facil ver que se

’ - BN . L, .
N < f—k entao M - (”/4,5\[ ) > W e R assume um valor negativo, o que é conflitante com a
defini¢do de resto. Para evitar esse problema, costuma-se definir a aproximacao N’ como

N' = |N - 4| para k € Z.

S (2.8)

/
R=W—-M- (W'N).

A divisdo por 4%, assim como a multiplicacdo, pode ser aplicada utilizando uma ope-
racao de deslocamento binario para a direita. Assim o ganho obtido com essa estratégia
¢ mantido, com o aumento de uma operacao de deslocamento.

A escolha de k depende da precisao necessaria para a aproximacao de R. Barrett dis-
cute essa escolha em seu trabalho. Ele afirma que quanto mais precisa for a representacao
de N, mais cara sera a multiplicagao por W. Ao mesmo tempo, quanto menos preciso for
a representacao de N, maior sera o erro de R.

A Equacao 2.8 reduz W € Zjy;2 para R € Zgy. Dessa forma, é necessario que seu
resultado seja comparado com M. Se for maior, uma subtragao por M é necessaria.

A prova de corregao do algoritmo de redugao de Barrett é apresentada no Anexo A.3.

Algoritmo 4: Algoritmo de reducao de Barrett.
Entrada: M € Z; W € Zyy; N' € Z; k € {x € N|4* > M?}
Saida : R=W mod M

1 begin

2 aux < W - N’;

3 aux <— aux >> 2k;
4 R+ W — aux;

5 if R > M then

6 R+~ R-M

7 end

8 end
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2.8 Resumo do capitulo

O Capitulo 2 apresentou conceitos fundamentais utilizados por este trabalho, como
corpos finitos, polindmios irredutiveis e homomorfismo em criptossistemas. Além disso,
apresentou-se o esquema YASHE assim como os problemas sobre os quais ele se baseia,
RLWE e DSPR. Como estratégias para simplificar e otimizar a implementacao da aritmeé-
tica polinomial utilizada por esse esquema, foram apontados o teorema chinés do resto, ou
CRT, além das transformadas DFT, FFT e NTT, que possibilitam a reducao da comple-
xidade computacional da multiplicagao polinomial para ©(N log N). Por fim, também se
ofereceu uma anélise de seguranca de criptossistemas homomorficos, com a definigao dos
niveis IND-CPA, IND-CCA e IND-CCAZ2 e a justificativa da limitagao desses esquemas
ser IND-CCA.



Capitulo 3

Implementacao da biblioteca
CUYASHE

A biblioteca CUYASHE foi desenvolvida durante a execucao deste trabalho. Ela
foi escrita em C++, utiliza CUDA para acelerar a aritmética polinomial, CRT para
simplificar a manipulacao dos operandos pela GPU e compara as transformadas FFT
e NTT para diminuir a complexidade de tempo de uma multiplicacao polinomial. Seu
codigo esta disponivel ao publico [3] sob uma licenga GNU GPLv3 [60].

As operagoes sobre inteiros grandes executadas na CPU sao realizadas pela biblioteca
NTL. Essa decisao possibilitou maior afinco na implementagao para GPU.

Uma vez que CUDA nao oferece suporte e nao ha bibliotecas de terceiros com esta
finalidade, as operagoes sobre inteiros grandes executadas na GPU tiveram de ser imple-
mentadas de forma independente. Para isso, a biblioteca RELIC [4] foi utilizada como
base e as rotinas necessarias (adi¢ao, subtragao, multiplicagao, divisdo e resto modular)
foram adaptadas para execucao na GPU.

Como a YASHE trabalha com a aritmética de corpos finitos, a CUYASHE opera
sobre inteiros do tipo unsigned de 64 bits. Dessa forma, mesmo que os polindmios resi-
duais venham a ter seus coeficientes limitados a primos menores, por exemplo de 32 bits,
essa decisao simplifica o tratamento de overflows. Além disso, esse tamanho de palavra
aumenta a compatibilidade da biblioteca com a implementacao da NTT, que utiliza um
primo de Solinas de 64 bits, descrito na Secao 2.6.4.

Para maximizar os ganhos com o uso das transformadas descritas na Secao 2.6, a
CUYASHE trabalha com residuos dentro do dominio da transformada. Dessa forma,
mapeia-se polinomios aos residuos do CRT e, em seguida, aplica-se a transformada FFT
ou NTT em cada um desses residuos. Ao manter os operandos nesses dominios, pode-se
executar adigoes e multiplicagoes com complexidade linear.

42
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A cUYASHE foi construida sobre o paradigma de orientacao a objetos. Ela repre-
senta polindmios-genéricos e polindmios-criptogramas com as classes Polynomial e Cipher-
text, respectivamente, como visto no diagrama simplificado de classes apresentado na
Figura 3.1.

Na primeira versao da biblioteca, havia uma relacao de heranca entre essas classes.
A Ciphertext era herdeira da Polynomial. Contudo, durante a implementacao, notou-se
uma perda de velocidade causada pelo custo desse tipo de polimorfismo em C++. Essa
perda foi da ordem de 1 ms por operacao e era causada pelo custo associado a chamada
de uma funcao da superclasse por uma instancia da classe filha.

O estado da arte do YASHE apresenta tempos de execugao da ordem de milisegundos.
Dessa forma, a perda de velocidade observada se mostrou inaceitavel. O modelo de classes
foi refatorado e essa relacao de heranca foi desfeita.

As distribuig¢oes probabilisticas requeridas pelo criptossistema, estreita e Gaussiana
discreta, foram concentradas na classe Distribution. Como desejou-se que a aritmética
polinomial fosse executada exclusivamente na GPU, a implementacao dessas distribuicoes
foi feita utilizando a biblioteca CURAND [45].

A cURAND é uma biblioteca mantida pela NVIDIA com a proposta de oferecer uma
API para a geragao de numeros pseudo-aleatérios. A CUYASHE utiliza essa biblioteca
para amostrar e armazenar esses numeros diretamente na GPU. Dessa forma, pode-se
realizar a amostragem dos polindmios ja no dominio do CRT e sem o custo de copia de
dados entre as memorias.

O amostrador da distribuicao estreita foi implementado por meio da distribuicao uni-
forme. Contudo, como nao ha suporte pela CURAND para amostragem da distribuicao
Gaussiana discreta, utilizou-se o método de arredondamento proposto por Peikert [50]
para converter as amostras da Gaussiana continua, que é suportada pela biblioteca.

3.1 CUDA

Este trabalho teve como proposta a aplicacao de paralelismo por meio de GPGPUs.
Para isso, escolheu-se CUDA como a plataforma base.

Apesar de ter sofrido uma evolucao consideravel nas tultimas revisdes, CUDA ainda é
conhecida por exigir do programador conhecimentos profundos de seu funcionamento, ele
precisa entender suas capacidades e limitacoes para obter ganhos reais de velocidade. O
mesmo nao acontece com bibliotecas de paralelismo em CPUs. Nesse caso, o entendimento
de como o hardware processara os dados nao é obrigatério para a obtencao de ganho.

Assim, uma vez que o conhecimento da plataforma se mostrou de grande importancia
para a otimizacgao da aritmética da CUYASHE, esta Secao discute detalhes importantes
de seu funcionamento.
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Figura 3.1: Diagrama de classes simplificado da CUYASHE. A classe Polynomial é utili-
zada para a representacao de polinomios-genéricos. A Ciphertext, por sua vez, representa
polinémios-criptogramas. A classe YASHE contém a implementacao do criptossistema e
agrega instancias dessas duas classes, além da Distribution, responsavel pelas distribuicoes
probabilisticas requeridas.

3.1.1 Contexto

Durante as primeiras décadas da computacao, aumento de velocidade de dispositivos
computacionais era sindénimo de aumento da frequéncia do clock. Essa estratégia funcionou
satisfatoriamente até o comeco dos anos 2000.

Hennessy e Patterson [36] estimam que, entre 1978 e 1986, a frequéncia do clock au-
mentou a uma taxa anual de 15%, com aumento de desempenho da ordem de 25%. Entre
1986 e 2003, o desempenho das CPUs cresceu em 52% por ano, enquanto a frequéncia
do clock acompanhou a 40%. A partir de 2003, entretanto, essa frequéncia estagnou,
apresentando aumento de menos de 1% ao ano.

O aumento da frequéncia do clock de um processador implica no aumento do consumo
energético e, consequentemente, no aumento da emissao de calor. Dessa forma, no comego
da década de 2000 essa frequéncia precisou ser estabilizada em torno de 3 GHz. O consumo
energético e a emissao de calor se tornaram proibitivos e precisou-se buscar alternativas.
Como solucao, a industria se voltou para o processamento paralelo [56]. Assim, mesmo
sem a elevacao da frequéncia do clock, o desempenho pode continuar crescendo a uma
taxa anual de 25%.

No final de 2006 a NVIDIA apresentou CUDA !, uma plataforma de computacao

! Acrénimo de Compute Unified Device Architecture.
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paralela de proposito geral que transforma GPUs ? em GPGPUs 3. Isso ¢ obtido através
de uma API que permite ao programador aplicar a GPU em propoésitos nao apenas
graficos.

Em seu principio, o mercado de placas graficas tinha como objetivo atender a demanda
de consumidores de jogos. Os softwares consumidos por esse nicho sao caracterizados por
requererem processamento nao-interdependente de grandes quantidades de dados. Nesse
contexto, os dados consistiam de parametros de entrada que seriam combinados para
calcular uma cor para cada pizel da tela. Com o tempo, percebeu-se que esse conjunto
de entrada e saida poderia ser estendido para além do célculo de cores.

O modelo de processamento da CUDA é similar ao de um processador vetorial. Seu
funcionamento envolve a manipulacao de conjuntos de dados em paralelo, ao contrario
do que acontece em processadores escalares onde se opera sobre dados individualmente.
Dessa forma, a melhor aplicacao de GPGPUs é em problemas baseados em dados com
pouca ou nenhuma interdependéncia.

Processamento gréafico é um exemplo de problema ideal para ser resolvido por GPUs.
Nesse problema, os dados de entrada sao naturalmente divididos em blocos de pizels, que
podem ser mapeados em threads. Outros exemplos podem ser encontrados em simulagoes
fisicas, geofisicas, financeiras, biolégicas e inclusive na criptografia.

3.1.2 Modelo de programacao

“If you were plowing a field, which would you rather use: two strong oxen or
1024 chickens?”,

Seymour Cray, Father of the Supercomputer [56].

A programacao em CUDA depende de trés conceitos fundamentais: kernels, hierar-
quia de threads e de memorias. Manipulando essas abstragoes o programador é capaz de
explorar o poder computacional de GPGPUs. Além disso, esse modelo de programacao
auxilia o desenvolvimento de forma a otimizar algoritmos para execucao paralela.

Kernels

Em CUDA, a execugao de um algoritmo ¢ iniciado por meio de uma fung¢ao chamada
kernel. Essa funcao serve como uma espécie de trilho, guiando toda a execugao paralela
na GPU. Ela configura os recursos a serem requeridos do hardware, lanca todos os threads
e os descarta ao final de seu processamento.

2 Acrénimo de Graphic Processor Units.
3Acrénimo de General Purpose Graphic Processor Units.
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CUDA Threads

Threads sao fluxos de processamento independente e passiveis de serem executados
em paralelo. No caso de GPUs, sua execucao é feita por multiprocessadores de fluxo *,
ou SM [64].

No contexto da plataforma CUDA, costuma-se utilizar o termo CUDA Thread ao
invés de simplesmente thread. Ao empregar um nome exclusivo para um conceito que
transcende GPUs, a plataforma lembra os programadores que, apesar de semelhantes,
existem diferengas profundas no funcionamento de threads executados por CPUs e GPUs.
Por simplicidade, neste trabalho nao havera distingao entre os termos, a menos que seja
explicitado.

Nao ha comunicagao direta entre CUDA Threads como acontece por exemplo em
MPI [27]. Essa comunicacdo s6 pode ser feita por meio de memorias compartilhadas.
Por isso, algoritmos executados em CUDA precisam ter baixa dependéncia de dados e
de resultados entre threads. Caso contrario, os custos de sincronismo podem arruinar o
desempenho.

O modelo de execucao de CUDA Threads segue uma arquitetura do tipo SIMD 3,
ou SIMT % como chamado pela NVIDIA. Nessa arquitetura threads sao divididos em
grupos chamados warps, de forma que cada warp executa uma tnica instrugao por vez.
A Segao 3.1.3 aprofunda a discussao sobre essa abstragao.

Portanto, a comparacao de poder de processamento entre CUDA Threads e threads
executados pela CPU torna-se sem sentido. CUDA Threads sao processados sempre em
warps, enquanto a CPU processa threads individualmente. De fato, uma comparacao de
desempenho mais adequada seria entre warps e threads executados pela CPU.

Como visto, CUDA Threads e threads executada pela CPU tem caracteristicas bas-
tante distintas. Dessa forma, seguindo a citacao de Seymour Cray, é importante que isso
seja levado em consideracao durante uma implementacdo. E necessario avaliar o pro-
blema a ser resolvido para s6 entao decidir qual dos modelos o resolveriam de maneira
mais eficiente.

Hierarquia de threads Cada CUDA Thread faz parte de um bloco de threads. Dentro
desses blocos, sao atribuidas trés coordenadas como indice de cada thread, enunciadas
como x, y e z. Da mesma forma, cada bloco faz parte de uma grade de blocos, identificados
com até duas dimensoes de coordenadas x e y. Uma representagao dessa estrutura pode
ser vista na Figura 3.2.

CUDA requer que todos os threads de um bloco sejam processados por um tnico SM.
Dessa forma, os recursos de hardware disponiveis em cada um desses multiprocessadores
limitam as dimensoes do bloco. Em GPUs com suporte a revisoes entre 2.0 e 5.2 da
CUDA, um bloco pode ser constituido por no maximo 1024 threads.

4Do inglés, Streaming Multiprocessors.
5Acrénimo do inglés Single Instruction Multiple Data.
6 Acrénimo do inglés Single Instruction Multiple Threads.
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Figura 3.2: Esquema estrutural de threads. Neste exemplo, blocos sao constituidos por 4
threads, enquanto a grade possui 8 blocos divididos em duas dimensoes.

Quando um kernel é executado com miltiplos blocos, costuma-se definir um indice
global para cada thread. Dessa forma, pode se simplificar a atribuicao de trabalho para
um thread, além de possibilitar otimizacoes no acesso & memoria.

Nao ha regra quanto a maneira com que esse indice é calculado. Sugere-se que ele
ordene os threads da forma mais adequada ao algoritmo implementado no kernel. Usual-
mente, costuma-se usar como parametros as dimensoes da grade e do bloco, o indice do
bloco na grade e o indice do thread no bloco.

As Equacoes 3.1 e 3.2 sao opc¢oes simples e diretas para o calculo desse indice em
configuracoes de kernels com grades unidimensionais e blocos unidimensionais ou bidi-
mensionais, respectivamente. Elas dependem da dimensao e indice do bloco, além do
indice do thread no bloco.

tid = blockldx.z x blockDim.x + threadldx.z (3.1)

Bloco e grade unidimensionais
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tid = blockldx.z x blockDim.z x blockDim.y + threadldx.y x blockDim.z 4 threadldx.z
(3.2)

Bloco bidimensional e grade unidimensional

Quando a grade de blocos deixa de ser unidimensional, torna-se necessario redefinir
o indice do bloco para s6 entao poder gerar um indice global para seus threads. As
Equagoes 3.3 e 3.4 apresentam sugestoes para esse calculo.

bid = blockldx.y x gridDim.x + blockldx.z (3.3)
tid = bid x blockDim.x + threadldx.x

Bloco unidimensional e grade bidimensional

bid = blockldx.y x gridDim.x + blockIdx.x (3.4)
tid = bid x blockDim.x x blockDim.y 4 threadldx.y x blockDim.x + threadIdx.x

Bloco e grade bidimensionais

A implementagao da CUYASHE por simplicidade padronizou o uso de blocos e grades
unidimensionais.

Memoérias

O modelo de memoria proposto por CUDA propoe uma separacao entre a memoria
da GPU e a memoria principal da maquina. Mesmo que eventualmente nao exista uma
separacao fisica (no caso de uma GPU integrada na placa mae, por exemplo), ainda assim
haveréa a necessidade do programador explicitar a copia dos dados entre as memorias.

Todo CUDA Thread possui acesso de leitura e escrita a trés tipos principais de me-
moria residentes na GPU:

Memoria local Cada thread possui uma memoria com escopo exclusivo ao thread. Ela
possui a menor laténcia entre as memorias.

Memoéria compartilhada Todos os threads de um bloco compartilham um espacgo de
memoria. A laténcia é um pouco maior do que a memoria local.

Memoéria global A memoria global pode ser lida e escrita por todos os threads. Essa
também ¢ a tinica das memorias citadas que possui privilégios de acesso para threads
na CPU. Sua laténcia é muito maior que a memoria local ou compartilhada.
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Além dessas, também existem as memorias constante e de textura 7. Ambas possuem
permissao de apenas leitura para CUDA Threads e de leitura e escrita para threads na
CPU.

A memoria constante, como o nome sugere, é voltada para dados que serao lidos mas
nunca alterados durante a execucao de um kernel. Os dados dessa memoria sao mantidos
na cache, o que implica que seu tamanho é bastante limitado. Atualmente, a memoria
constante ¢é limitada a 64kB.

A memoria de textura é fruto do foco original da GPU': processamento grafico. Ela
¢, na verdade, apenas uma abstracao da memoria global que privilegia acessos com lo-
calidade espacial. Dessa forma, a cache é alimentada com posi¢oes nao necessariamente
consecutivas mas proximas de uma leitura anterior.

No caso das memorias locais e compartilhadas, o tempo de vida dos dados armazenados
¢ igual ao tempo de vida do thread. Para todas as outras, o tempo de vida é igual ao
tempo de execucao do programa.

A hierarquia de memoria descrita pode ser vista na Figura 3.3.

3.1.3 Warps

A arquitetura da CUDA é do tipo SIMT ®, onde carrega-se uma tnica instrucao para
operar sobre um conjunto de threads. Esse conjunto é chamado warp e é constituido por
32 threads °.

Durante a execucao de uma funcao kernel, cada bloco de threads é distribuido pelos
SMs disponiveis. Dentro de um SM os blocos sao segmentados em warps e organizados
em uma fila. Com a finalizacao do processamento de um bloco os recursos sao alocado
para um novo bloco de threads e assim a execugao segue até o final.

Cada SM possui um conjunto de nicleos CUDA 9. Esses cores consomem elementos
da fila de warps, de forma que caso todos os threads de um bloco ja tenham sido mapeados
a um niucleo CUDA e ainda haja nicleos CUDA disponiveis, outro bloco mapeado aquele
SM ¢é escolhido e o processo segue da mesma maneira. Nao h& garantias sobre a ordem
de processamento.

No inicio do processamento de um warp é realizado o fetch de instrucoes. Esse é feito
nao para os threads individualmente mas para todo o warp. Em caso de desvio condicional
dentro de um warp ele é segmentado em duas partes: uma com os threads que tomaram
o desvio e outra com os que nao tomaram. Quando o desvio é resolvido esses threads sao
sincronizados, o warp original é reconstruido e o processamento segue normalmente.

Um nicleo CUDA possui recursos para tratar um warp completo. Assim, o desvio
descrito implica em desperdicio de recursos. O core nao podera aproveitar os recursos oci-

"Do inglés texture memory.

8A SIMT & uma especializacao da SIMD.

9Historicamente, GPUs com suporte a CUDA sempre utilizaram warps de 32 threads. Apesar disso,
esse valor pode ser alterado em futuras revisoes da plataforma.

0A quantidade de nicleos CUDA por SM pode variar de acordo com a GPU. Por exemplo, a GeForce
GTX Titan Black possui 192 nicleos CUDA por SM, enquanto a GeForce GTX 980 possui 128.
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Figura 3.3: Esquema da hierarquia de memoria, exposta ao programador pela plataforma
CUDA. Toma-se como exemplo a visibilidade das memorias para uma grade unidimensi-
onal de dois blocos, cada um também unidimensional com dois threads.

osos com outro warp e ainda gastara o dobro do tempo previsto com o warp em execugao.
Isso implica no atraso do processamento dos warps daquele bloco e, consequentemente,
de todos os blocos alocados para o SM.

Dessa forma, a ocorréncia de desvio condicional dentro de um warp precisa ser tratado
com bastante cuidado para nio trazer danos ao desempenho. E importante que o kernel
seja construido de forma a eliminar as divergéncias quando possivel ou alinhar os thre-
ads que divergem em diferentes warps, quando a divergéncia for necessaria. Essas duas
estratégias reduzem ou eliminam prejuizos de desempenho.

3.1.4 Acessos coalescidos & memoria

Uma das caracteristicas mais importantes para se preocupar durante a programagao

em CUDA ¢ a coalescéncia dos acessos a memoria global . Instrucoes de leitura e
escrita realizadas por um warp sao coalescidas pela GPU em uma tnica transa¢ao quando

"Do inglés, coalescing of global memory accesses.



CAPITULO 3. IMPLEMENTACAO DA BIBLIOTECA CUYASHE 51

respeitam certos requisitos. Dessa forma, pode-se reduzir consideravelmente o trafego no
barramento de memoéria, além de possiveis travamentos no pipeline. E necessério lembrar
que acessos & memoria global sao consideravelmente mais lentos que todos os outros. De
fato, em seu manual de melhores praticas [47], a NVIDIA argumenta que otimizagoes
nesse tipo de acesso tem alta prioridade.

Quando um warp realiza um acesso de leitura ou escrita na memoria global, as requisi-
¢oes de dados de cada thread sao coalescidas em transagoes. Essas transacoes alimentam
as linhas da cache com 32, 64 ou 128 bytes em posi¢oes consecutivas. Dessa forma, um
padrao de acesso a memoria global é considerado eficiente se maximizar o aproveitamento
de dados em cada transacao. Por exemplo, seja um padrao de acesso de forma que as
requisicoes de um warp s6 possam ser coalescidos para 4 bytes consecutivos. Serao ne-
cessarias 8 transacoes de 32 bytes para satisfazer de todos os threads do warp, sendo que
cada transacao preenchera a cache com 28 bytes desnecessérios. Deste modo, a taxa de
transferéncia seré 8 vezes menor do que um padrao de acesso onde as requisi¢oes pudessem
ser coalescidas em uma tnica transagao.

O caso mais simples de otimizacao de acessos coalescidos ocorre quanto o k-ésimo
thread em um warp acessa a k-ésima palavra de uma linha de cache. A Figura 3.4
demonstra esse caso para GPUs que utilizem a cache L1 com linhas de 128 bytes.

Enderecos de um warp

0 32 64 96 128 160 192 224 256 288 320 352 384

Figura 3.4: Tlustracao de um padrao de acesso & memoria global com coalescéncia ¢tima.

Outra questao importante a se chamar atencao é o alinhamento dos acessos. Como
pode ser visto na Figura, o primeiro thread do warp acessa a primeira palavra da linha
de cache. Caso esse tipo de alinhamento nao seja satisfeito o acesso coalescido pode ser
comprometido.

3.2 Manipulando inteiros grandes

Operagoes sobre inteiros com precisao maior do que 64 bits podem ser bastante caras e
adicionar um grau de complexidade consideréavel ao trabalho. CUDA nao possui suporte
nativo para essas operacoes e nem mesmo se encontram disponiveis bibliotecas numéricas
alto nivel que implementem essa aritmética para GPUs como a NTL [57], FLINT [35] ou
GMP [32].

Com o intuito de compensar essa lacuna, aplicou-se o CRT' para a conversao dos ope-
randos em polinémios com coeficientes pequenos. Assim, a CUYASHE tem a necessidade



CAPITULO 3. IMPLEMENTACAO DA BIBLIOTECA CUYASHE 52

de que sua aritmética polinomial seja implementada de forma a replicar todas as operagoes
igualmente por esses residuos, conforme visto na Definicao 15. Essa estratégia implica na
troca do custo computacional de aplicar uma operacao sobre polindmios com coeficientes
grandes, que requerem aritmética de inteiros grandes implementada em software, pelo
custo de aplicar essa mesma operacao diversas vezes sobre polinémios com coeficientes
arbitrariamente pequenos e suportados por instrucoes nativas da GPU.

O uso da aritmética de inteiros grandes se limitou a aplicacao do CRT e do ICRT

feita na GPU.

3.3 Aritmética polinomial

A aritmética polinomial implementada na CUYASHE ¢ executada exclusivamente na
GPU. Para isso, foi definido um modelo de CUDA Threads que otimiza o acesso a
memoria e paraleliza as operagoes, tanto do ponto de vista dos coeficientes quanto dos
polindémios residuais. Isso permitiu absorver o custo do aumento de operandos causado
pela necessidade de se replicar a operacao pelos polinémios residuais, além de também
trazer ganhos no tempo de execucao das operacoes do YASHE.

Transformada CRT

Multiplicacdo

Polinbmios
residuais

Polinbmios
residuais

Divisao

Polinbmio

transformados Reducéo
Reducao modular
polinomial \/
Transformada inversa ICRT

Figura 3.5: Diagrama da maquina de estados de objetos do tipo Polynomial ou Cipher-
text. As operacoes de divisao polinomial e reduc¢ao modular sao aplicadas no estado
original dos operandos. A redugao polinomial, por sua vez, é aplicada apenas sobre os
polindmios residuais. Para a adicao e multiplicacao polinomial ha a necessidade de se
aplicar previamente alguma das transformadas citadas, FFT ou NTT, sobre os residuos.

A aritmética polinomial da CUYASHE faz uso de adi¢oes, multiplica¢oes e deslocamentos
binarios para implementar versoes eficientes das operacoes de subtragao, divisao e resto.
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Adicao e subtracao

Na adigao, cada bloco de CUDA Threads é composto por uma tnica dimensao de 32
threads. Dessa forma, a grade de blocos é montada com (NB—QMW blocos para um polindémio
de grau N — 1 mapeado em M polinémios residuais.

O kernel de adicao opera sobre dois vetores de inteiros, elemento-a-elemento, com-
postos pela concatenagao dos coeficientes dos residuos de cada operando. A subtracao é
realizada da mesma maneira, apenas substituindo a operagao.

Por executarem operagoes muito simples, os kernels sao resolvidos rapidamente e sem
qualquer divergéncia condicional. Além disso, o modelo de armazenamento dos operandos

prové naturalmente acessos coalescidos & memoria.

Multiplicacao

Foram abordadas duas estratégias para a multiplicacdo polinomial. A primeira faz
uso da transformada NTT, cuja implementacao é baseada na formulacao de Stockham,
apresentada no Anexo A.2. A segunda estratégia usa a FFT, fornecida pela biblioteca
CUFFT. A Sec¢ao 3.6 apresenta uma discussao aprofundada sobre cada uma.

O uso de qualquer uma dessas transformadas faz com que a complexidade da multipli-
cacao polinomial entre polinémios de grau N — 1 seja © (N log V), considerando o custo
de aplicacao da transformada. A CUYASHE mantém os operandos no dominio da trans-
formada, dessa forma pode-se diluir esse custo por uma série de operagoes consecutivas.

A vantagem da NTT sobre a FFT, no contexto da YASHE, vem da maior compa-
tibilidade com a aritmética modular. Pela FFT operar no corpo dos complexos, ha a
necessidade da conversao dos coeficientes a partir do conjunto dos inteiros. Essas conver-
soes podem gerar erros de precisao, o que limita o tamanho dos primos utilizados pela
CRT e, consequentemente, aumenta o custo das operacoes polinomiais. A NTT, por
outro lado, opera sobre corpos finitos assim como a YASHE. Isso descarta a necessidade
de qualquer conversao.

A aplicacao das duas transformadas na multiplicacao polinomial é descrita pelo Algo-
ritmo 1.

Divisao e resto por polindmios ciclotomicos

O calculo do quociente e do resto em uma divisao de polinémios pode ser considera-
velmente caro. Dessa forma, é importante que se explore as propriedades dos operandos
a fim de encontrar uma formulacao que simplifique essas operacoes.

O YASHE constrdéi seu anel de criptogramas Iz, por meio de polinémios ciclotomicos.
Essa classe de polinémios tem a propriedade de que o n-ésimo polinémio ciclotomico é

dado por ®, (z) = 2™/? + 1, para todo n poténcia de 2. Dessa forma, a divisio por esses

polinémios pode ser feita como no Lema 3, requerindo apenas um deslocamento de 3

posigoes dos coeficientes de maior grau de P (x) para o calculo do quociente e de uma
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subtracao para o calculo do resto.

Lema 3 (Divisao e resto pelo n-ésimo polinémio ciclotémico). Sejam ®,, (x) o n-ésimo
. . .. -1 . . .
polinomio ciclotomico e P (x) = Y " a;x', com m > n e n poténcia de 2. Entao, o

quociente Q) (x) e o resto R(x) da divisao de P(x) por ®, (x), sao dados por:

Prova do Lema 3. Sejam o polindomio P (z) de grau m e @, (z) o n-ésimo polindémio ci-
clotémico, com m > n e n poténcia de 2. Além disso, sejam @) (x) e R (x) respectivamente
o quociente e o resto da divisao de P (z) por ®,, (z). Dessa forma,

P(z)=Q(z) @, (z) + R(x), (3.5)
:Q($)~($%+1)+R($),
:Q(x)x% +Q(x)+ R(x).

%%R(x) ¢ 0, uma vez que @ (z) e R(x)

tem grau necessariamente menor que g, para n > 0, entao

Logo, lembrando que o quociente da divisao

P(z)  Q(x) 2% +Q(z)+ R()

n = n = Q (l‘) .
X2 €2
Substituindo @ (z) na Equagao 3.5,
R(z)=P(z) = Q(z) Py (z),
o que encerra a demonstracao do Lema 3. O

O célculo de ) e R pode ser implementado com a simples manipulagao dos coeficientes
de poténcias menores e maiores que n/2, além de uma operagao de subtragao polinomial.

O calculo do resto por @, (z) é essencial para o YASHE, uma vez que a redugao
polinomial é uma operacao frequente por conta do anel R,.

Divisao e resto por ¢

No YASHE os coeficientes dos polinémios-criptogramas moram em um anel gerado
por um primo ¢. Assim, a aritmética desse criptossistema requer a execucao frequente
de uma operacao de redugao modular. A decifragdao, em especial, também requer uma
divisao por q.

Como otimizagao, este trabalho propoe que ¢ seja um primo com um formato especial
que simplifique essas operagoes. A CUYASHE foi implementada com ¢ sendo um primo
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de Mersenne [59]. Esses primos podem ser escritos como 2" — 1, para n inteiro maior ou
igual a 2. Dessa forma, a divisao e a reducao modular por ¢ podem ser implementadas
por meio de deslocamentos binarios, como proposto no Lema 4.

Lema 4 (Divisdo e resto por um primo de Mersenne). Sejam n um inteiro maior ou
igual a 2, ¢ um primo de Mersenne tal que ¢ = 2" — 1 e x um inteiro em Zg. Entao, o
quociente Q(x) e o resto R(x), da divisao de x por q, sdo dados por:

(x-27M), se (z-27") <q,
(x-27") —q, caso contrdrio.

R(z,q,n) = Q(z,n) + (x AND q).

Operacoes no dominio do CRT se resumem a adigoes, subtracoes e multiplicagoes. A
redugao modular nao pode ser facilmente aplicada sobre os polindémios residuais. Como
solucao, encontrou-se trabalhos na literatura propondo o uso de uma variacao do CRT),
chamada RNS '? [5]. Devido a complexidade de implementagao e ao desempenho ofe-
recido, essa solugao nao foi utilizada por este trabalho. Como alternativa, a CUYASHE
reconstréi o polindémio com a ICRT e aplica um algoritmo convencional de reducao.

3.4 Localidade de memoria

Uma vez que seja feita a copia de um polindmio para a memoria global da GPU,
todas as operacoes subsequentes mantém a localidade dos dados sem em momento algum
requerer a copia para a memoria principal da maquina. A Figura 3.5 demonstra essa
dinamica apresentando o diagrama da méquina de estados de objetos do tipo Polynomial
ou Cliphertext.

Os coeficientes de um polindémio sao organizados em um vetor de inteiros grandes e ma-
nipulados com fungoes oriundas da biblioteca RELIC adaptadas para CUDA. Seguindo o
mesmo padrao de armazenamento, os polindmios residuais também tem seus coeficientes
armazenados na memoria global da GPU durante toda a execugao. Esse armazenamento
é realizado na forma da concatenacao dos coeficientes de cada residuo em um grande vetor
de inteiros unsigned de 64 bits. Essa estrutura de armazenamento contribui para que as
operacoes polinomiais tirem proveito do acesso coalescido de memoria.

Com o suporte de operagoes sobre inteiros grandes em CUDA, foi possivel o calculo
da ICRT e da reducao modular diretamente na GPU. As vantagens dessa estratégia sao
apresentadas na Secao 4.3.
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Os O residuos

Entrada: operandos Sim S Néao Aplicacdo do
R = 3 do CRT ja foram
Polindmios a e b. estat;:tg:l:}z?ados computados? ’| CRT.

O residuos
do CRT ja foram
computados?

Nao | Cépia dos coeficientes
para a memoria global da Sim
GPU.

Sera
executada outra
operagao?

Atransformada ja
foi aplicada?

Execucao da operagao
coeficiente-a-coeficiente.

Aplicagéo da transformada ’
em cada polindmio

residual.

Saida: Polinémio c.

Figura 3.6: Diagrama de fluxo de operacoes da CUYASHE. Antes de aplicar uma operagao
é preciso garantir que os operandos estao atualizados na memoria global da GPU e que
os polinémios residuais foram calculados.

3.5 Fluxo de operacoes

O diagrama de fluxo apresentado na Figura 3.6, expOe os passos necessarios para
a aplicacao de uma operagao de adigao ou multiplicagao pela CUYASHE. Esses passos
garantem a consisténcia dos dados e evitam processamento redundante.

Inicialmente verifica-se se os operandos possuem copias atualizadas na memoria global
da GPU, se seus residuos foram calculados e se a transformada, FFT ou NTT, foi aplicada
sobre eles. Entre esses testes os mais importantes sao os dois ultimos. As operagoes
da YASHE sao aplicadas sobre os residuos no dominio da transformada. Dessa forma,
mesmo que os operandos nao possuam seus coeficientes atualizados na memoria da GPU
mas apenas os residuos, ainda assim pode-se realizar adi¢coes e multiplicagoes.

A operacao de reducao modular segue um fluxo diferente, uma vez que ela nao pode
ser aplicada sobre os residuos. Essa operacao realiza apenas o teste de localidade de
memoria.

Com os testes e ajustes descritos, resultados prévios da copia de dados e da computacao
dos residuos sao reaproveitados. Essa otimizacao implica em ganhos consideraveis de
desempenho em operacoes consecutivas, como discutido na Secao 4.5 com a Tabela 4.5.

3.6 Implementacao das transformadas

Enquanto a FFT é uma transformada amplamente conhecida pela comunidade e uti-
lizada por diversos trabalhos na literatura, o fato de ser baseada no corpo dos complexos
traz conflitos com esquemas construidos sobre o RLWE. As conversoes inteiro/ponto-

12 Acrénimo de Residue Number System.
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flutuante impedem o uso de otimizagoes da aritmética de corpos finitos e ainda podem
trazer problemas sérios de precisao. A NTT, por outro lado, se mostra uma candidata
mais promissora uma vez que substitui completamente a aritmética de ponto-flutuante da
FFT pela a aritmética de corpos finitos. Detalhes tedricos das duas transformadas sao
discutidos na Sec¢ao 2.6, especialmente nas Secoes 2.6.2 e 2.6.3.

3.6.1 cuFFT

A multiplicacao polinomial por meio da FF'T foi implementada utilizando a biblioteca
CUFFT, na versao 7.5. Ela é mantida pela NVIDIA e implementa uma versao nao-
normalizada da proposta de Cooley-Tukey [14]. Utilizou-se o modo de funcionamento
Complex-to-Complex da CUFFT, requerindo entao o mapeamento dos operandos de Zflv
em CV, conforme visto no Algoritmo 5.

Algoritmo 5: Algoritmo de multiplicagdo polinomial especifico para a FFT. As
rotinas MUL e SCALE sao descritas nos Algoritmos 2 e 3.

Entrada: A€ Z;, B € Zy,..

Saida :C=A-B.

begin

[uny

AcComples < convert (A);
Beomplez < convert (B);
Afft < FFT(AComplex )

)
Bfft — FFT(BCOWLPZEI);
)

Y

[SLEE VU R M

6 Cfft < mul(Afft,Bfft
7 CC'Omple:c <— IFFT(Offt);

Y

8 C + round_to_nearest (Coompiez);
9 C < Scale(C,n);
10 end

Durante o desenvolvimento do trabalho foram observados erros de precisao causados
pela CUFFT e diretamente relacionados com o tamanho do grau dos operandos e de seus
coeficientes. Como ela é executada sobre os polinomios residuais, o aumento dos primos
utilizados pelo CRT afeta a incidéncia desses erros.

A Figura 3.7 demonstra a falha de precisao no resultado da multiplicacao de polinémios
residuais de acordo com o tamanho dos operandos. A medida que o grau dos polinémios
cresce, o tamanho dos coeficientes precisa diminuir para que o resultado da operagao se
mantenha correto. Nao foram detectados erros para polindmios de grau menor ou igual a
8.192 e com coeficientes menores ou iguais a 19 bits.

A Figura 3.8 apresenta o desvio padrao dos erros apresentados na Figura 3.7. Para
coeficientes pequenos, menores do que 21 bits, ele é irrisério. A partir dai ele cresce
rapidamente até se estabilizar em 1. Como a aplicacao do ICRT potencializa esses erros,
mesmo pequenos eles quebram de maneira irrecuperavel a corre¢ao da operacao.
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Erros em multiplicagbes de polindmios residuais

Taxa de coeficientes calculados com erro

10 15 20 25 30
Tamanho dos coeficientes (bits)

Figura 3.7: Percentual de coeficientes de polindmios residuais oriundos de multiplicagao
que apresentam erro de precisao. Nao foram detectados problemas para operandos com
grau igual ou menor a 8.192 e coeficientes menores do que 19 bits. A partir disso, en-
tretanto, a taxa de coeficientes sendo calculados erroneamente cresce até atingir seu pico
em 23 bits, quando o erro se manifesta em todos. Esses resultados foram obtidos com a
CUFFT 7.5 e utilizando valores de precisao dupla.

Apos ser disponibilizada, a versao 7.0 da CUFFT recebeu uma correcao para um
problema que gerava erros de precisao. Apesar disso, foi demonstrado que a versao 7.5
continua apresentando esse tipo de erro. A Figura 3.9 compara o percentual de erros no
calculo da multiplicacao de polinémios de grau 8.192 para as duas versoes da biblioteca.
Como pode ser visto, a versao mais recente realmente possui uma incidéncia menor de
erros de precisao.

3.6.2 NITIT

Nao se encontrou biblioteca semelhante a CUFFT para a NT'T. Por isso, foi necessé-
rio que se projetasse e implementasse um algoritmo proéprio para essa transformada. A
formulacao de Stockham para raios 2 e 4 foi utilizada como base [31].

Para aplicar a NTT em uma sequéncia de N elementos o algoritmo faz uso de logp N
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10° Desvio padrao dos erros por grau polinomial
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Figura 3.8: Desvio padrao dos erros apresentados na Figura 3.7. Percebe-se que até 21
bits o desvio ¢ irrisério. Aos 26 bits ele atinge o valor de 1 e se estabiliza. O desvio
padrao dos erros aparenta ter direta relagao com o grau dos operandos e o tamanho dos
coeficientes.

iteragoes. Em cada iteracao, a transformada é aplicada em R subsequéncias de tamanho
N,, comecando com N, = 1. Ao final, essas subsequéncias sao agrupadas em novas de
tamanho N, = RN, e uma nova iteracao € iniciada, se necessario.

As iteragoes da formulagao de Stockham sao dependentes entre si, o que requer sua
sequenciacao. CUDA nao prové ferramentas de sincronismo com escopo global, apenas
local dentro de um bloco de threads. Dessa forma, é preciso que cada iteracao seja feita
em diferentes kernels, executados sequencialmente.

Para aproveitar os segmentos consecutivos acessados em cada transagao de memoria
e reduzir o total de iteragoes do algoritmo, é recomendavel que o raio R seja tao grande
quanto possivel. O limitante do tamanho desse raio é a quantidade de registradores
disponiveis para cada thread em um nicleo CUDA.

O codigo no Anexo A.2 apresenta o algoritmo de Stockham para a NT'T com os raios
2 e 4. As fungbes CPU_NTT e GPU__NTT sao, como o nome sugere, referentes ao funcio-
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Comparacao da taxa de erros para polindbmios de grau 8192
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Figura 3.9: Comparacao do percentual de erros no calculo da multiplicacao de polinémios
de grau 8.192 entre as versoes 7.0 e 7.5 da CUFFT. Percebe-se a reducao na incidéncia de
erros na versao mais recente da biblioteca. Esses resultados foram obtidos com a CUFF'T
utilizando valores de precisao dupla.

namento do algoritmo em modo sequencial e paralelo pela CPU e GPU, respectivamente.

A principal diferenca entre essas fungoes é que na GPU o indice j é calculado a
partir de uma fungao do indice global do thread. Além disso, as iteragoes do algoritmo
sao executadas por miltiplas chamadas da funcao NTTITERATION, que nesse caso é um
kernel.

O calculo de uma tnica NT'T é relativamente barato e nao consegue fazer uso adequado
da capacidade de paralelismo da GPU. Dessa forma, para melhor aproveitamento dos
recursos, pode-se calcular varias N7 em uma mesma execugao. Essa caracteristica se
mostra adequada neste trabalho ja que, por conta do CRT, a multiplicagdo polinomial
requer a multiplicacao de varios polindmios residuais.

Assim como aconteceu com a CUFFT, percebeu-se a existéncia de um limitante su-
perior para o tamanho dos operandos. Quando os coeficientes ultrapassam esse valor, a
aritmética modular causa a perda de informacao e a quebra da funcao inversa. Nao foi
possivel deduzir uma férmula para o tamanho méximo dos coeficientes dado o anel de
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polinémios R, = Z, [X] /¢, (X). Assim, esses limites foram levantados empiricamente
por meio de uma analise de pior caso para uma multiplicacao polinomial por meio da
NTT. A Figura 3.10 apresenta esses valores de acordo com o grau dos operandos.

Limite superior dos coeficientes em uma multiplicagao polinomial

2 9 T T T T T T T

N
o]
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Grau dos operandos
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Figura 3.10: Limite superior dos coeficientes dos operandos para o funcionamento correto
de uma multiplicacao polinomial por meio da NT'T.

3.7 Tabelas de busca

Como forma de reduzir o processamento redundante, a CUYASHE faz uso de tabe-

13

las de busca *°. Elas armazenam valores que sao requisitados diversas vezes durante a

execucao do programa. Essas tabelas sao utilizadas pelas fungoes do CRT e da NT'T.

CRT Os primos utilizados pelo CRT sao calculados durante a fase de configuracao e
armazenados na memoria constante da GPU. Por simplicidade e por conta das permissoes
de acesso as memorias seu calculo é feito pela CPU e copiado posteriormente. O produto
de todos os primos M assim como os resultados de M/p; e (M/ pi)f1 mod p;, para cada

13Do inglés, lookup tables.
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primo p;, também sao pré-calculados e armazenados na mesma memoria. Por conta de seu

. o -1
tamanho, M /p; e M sdo armazenados como inteiros grandes, enquanto (M /p;) mod p;
utiliza uma palavra simples de 64 bits.

NTT As primeiras N-poténcias da raiz primitiva e N-ésima da unidade sao valores
fundamentais para a aplicagao da NTT, tanto em seu modo direto quanto em seu modo
inverso . Por isso, somado ao alto custo do seu calculo, a CUYASHE realiza o pré-calculo
desses valores e os armazena em duas tabelas, uma com as poténcias e outra com suas
inversas. Essas tabelas sdo muito grandes para serem armazenadas na memoria constante,
0 que torna necessario o uso da memoria global.

3.8 Resumo do capitulo

Este trabalho produziu uma implementacao do YASHE, a biblioteca CUYASHE. Ela
foi escrita em C-++, utiliza CUDA para acelerar a aritmética polinomial, CRT para
simplificar a manipulacao dos operandos pela GPU e compara as transformadas FF'T ou
NTT para diminuir a complexidade de tempo de uma multiplicagao polinomial.

As operagoes sobre inteiros grandes sao realizadas na CPU por meio da biblioteca
NTL, enquanto que na GPU sao realizadas com coédigo portado da biblioteca RELIC.
A aritmética de inteiros grandes ficou limitada as funcoes do CRT, assim as operacoes
polinomiais foram implementadas com instrugoes nativas da arquitetura.

Como ferramenta para acelerar a multiplicacao polinomial foram testadas duas trans-
formadas, FF'T e NTT. A primeira foi fornecida pela biblioteca CUFFT, enquanto a se-
gunda foi implementada com codigo proprio baseado na formulacao de Stockham. Dessa
forma, foi possivel a analise cuidadosa das vantagens e desvantagens no uso de cada trans-
formada.

Por fim, sao apresentadas as tabelas de busca utilizadas pela biblioteca para evitar
calculo redundante. Elas sao empregadas na implementacao do CRT e da NT'T.

14No modo indireto da NTT, ou INTT, utiliza-se a inversa multiplicativa modular.
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Resultados

A Dbiblioteca CUYASHE faz uso da plataforma CUDA para acelerar as operagoes
homomoérficas do criptossistema YASHE. Essas operagoes sao construidas por meio de
aritmética polinomial, o que implica que otimizagoes na implementacao desta refletem
diretamente no desempenho das operagoes homomorficas.

Este Capitulo apresenta medicoes de velocidade para as operagoes homomorficas e
polinomiais implementadas na CUYASHE. Dessa forma, pode-se avaliar o ganho obtido
com as estratégias descritas anteriormente.

4.1 Trabalhos relacionados

Com o intuito de avaliar a qualidade da implementacao e das estratégias utilizadas na
CUYASHE, foram tomados quatro trabalhos no estado da arte: Bos et al. [9], BLLN; a
implementagao de Lepoint-Naehrig [40], LN; a biblioteca de Dowlin et al., SEAL [23]; e
o trabalho de Péppelmann et al. [52], PNPM. Os trés primeiros sao baseadas em CPUs,
enquanto o ultimo apresenta uma implementagao em FPGAs.

Bost et al. - BLLN[9] O trabalho que propoe o criptossistema YASHE apresenta sua
primeira implementacao prova-de-conceito. Os autores afirmam haver pouca variedade de
implementagoes de criptossistemas FFHE e por esse motivo comparam sua implementacao
unicamente com o trabalho de Lauter et al. [39]. Essa ¢ a tnica implementagao baseada
em CPUs e comparada com a CUYASHE que nao teve sua implementagao disponibilizada
a comunidade. Dessa forma, foram utilizados os tempos fornecidos pelos autores.

Lepoint-Naehrigh - LN[40] A implementacao de Lepoint-Naehrig foi escrita com o
intuito de comparar os esquemas YASHE e FV. Ela foi escrita em C++ e utilizou a
aritmética fornecida pela biblioteca FLINT [35]. Sobre essa implementagao os autores
aplicaram o esquema simétrico SIMON, proposto pela NSA! [7].

! Acrénimo de National Security Agency. Refere-se a agéncia de seguranca dos EUA.
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Nathan et al. - SEAL[23] A biblioteca SEAL? foi disponibilizada pela Microsoft
Research no final de 2015. Entre os autores assinam dois dos quatro que apresentaram a
YASHE no trabalho BLLN. Dessa forma, apesar de ser recente e ainda estar sob intenso
desenvolvimento, é interessante compara-la com os demais trabalhos e observar a influén-
cia do compartilhamento de autores. Nao sao oferecidos dados oficiais de desempenho
para a biblioteca, de forma que as medidas de seus tempos de execucao foram feitas por
este trabalho.

Poppelmann et al. - PNPM|[52] Esse trabalho se caracteriza pela investigagao de
como adaptar as estruturas computacionais requeridas por criptossistemas baseados no
RLWE, em especial o YASHE, para FPGAs. Ele faz uso de uma formulagao alternativa
da NTT, a cached-NTT, voltada para simplificar o acesso & memoria em sistemas com uma
cache pequena. Ao contrario deste trabalho a implementacao de PNPM nao considerou
o uso do CRT, apenas sugerindo sua investigagao como um trabalho futuro. Os autores
negaram a solucao de Roy et al. [55] quanto a utilizar uma memoria externa para facilitar
o armazenamento dos operandos, argumentando que os custos de movimentacao de dados
seriam proibitivos. Dessa forma, sua contribuigao se voltou para a otimizacao dos acessos
a memoria. A FPGA utilizada é a Altera Stratix V 5GSND5H.

Um trabalho complementar ao PNPM & o de Roy et al. [55]. Assim como este trabalho,
os autores utilizam tanto a NTT quanto a CRT, mas em uma implementacao em FPGA.
Entre suas contribuigoes, consta a implementacao eficiente de processadores independentes
no calculo da decomposicao do CRT, além de uma implementacao do SIMON como
aplicacao para a computacao em dados cifrados. Contudo, como nao oferecem tempos
de execucao para um conjunto de parametros proximo aqueles utilizados pelos outros
trabalhos, sua implementagao nao é comparada com a CUYASHE.

Como comparacao adicional, desejou-se avaliar operacoes intermedidrias implementa-
das na CUYASHE. Para isso, tomou-se como referéncia a CUHE, apresentada no trabalho
de Dai-Sunar [17]. Ela faz uso de paralelismo com a plataforma CUDA e propoe uma
série de otimizacoes na implementacao da aritmética polinomial de esquemas baseados
em reticulados. Apesar de utilizarem criptossistemas diferentes, a CUHE e a CUYASHE
compartilham a estratégia de empregar a NTT e a CRT. Dessa forma, decidiu-se des-
considerar os tempos de execucao para operacoes do criptossistema e apenas manter a
comparacao entre essas fungoes.

4.2 Ambiente de testes e parametros

Este trabalho utilizou os parametros de configuragao do YASHE propostos por BLLN [9]
e LN [40] como padrao para as comparagoes de tempo de execugao:

2Acronimo de Simple Encrypted Arithmetic Library.
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o R=7[X]/ (2% + 1),

° q—2127 1,
o w=2%
o t =210

Estes parametros definem um nivel de seguranca de 80 bits, de acordo com Lepoint-
Naehrig [40].

PNPM oferece seus tempos de execucao substituindo ¢ pelo primo de Solinas 2124 —
264 1 1. Os autores argumentam que essa alteracdo nao tem implicacoes na seguranca
do criptossistema. Dessa forma, a comparacao com a CUYASHE foi realizada com o
conjunto padrao de parametros.

As maquinas utilizadas em cada teste tem sua descricao completa apresentada no
Anexo A.4. Para tornar as comparagoes justas, realizou-se as medigdes de tempo na
Maquina 1 quando possivel em uma comparacao complementar. Ela dispunha de uma
CPU Intel Xeon E5-2630 @ 2,60GHz e uma GPU GeForce GTX Titan Black. Além disso,
a biblioteca NTL foi compilada com suporte & GMP.

As medidas dos tempos de execugao de cada operagao da CUYASHE foram obtidas
por meio do célculo do tempo médio de 100 execugoes isoladas. Esse mesmo método foi
aplicado para a avaliacao feita por este trabalho das implementagoes LN e SEAL.

As metodologias para medigao dos tempos de execucao das implementacoes dos tra-
balhos BLLN, LN, Dai-Sunar e PNPM sao fornecidas pelos autores em suas respectivas
publicagoes.

4.3 Implementacao eficiente do CRT

Como observado na Segao 3.3, a redu¢ao moédulo g nao é aplicada no dominio do CRT
ou da transformada. Os operandos precisam ser reconstruidos para que se aplique um
algoritmo usual.

Duas estratégias foram testadas por este trabalho: aplicagado do CRT /ICRT e redugao
modular na GPU; e a copia dos dados de volta para a memoria principal, com CRT /ICRT
e a redu¢ao modular executados na CPU.

A implementacao das fun¢oes do CRT na CPU foi paralelizada com a biblioteca
OPENMP, que apresentou ganho sobre a execugao sequencial. Ja na GPU, as fungoes
do CRT fizeram uso da aritmética de inteiros grandes fornecida por codigo portado da
RELIC [4]. A comparagao das duas implementagoes pode ser vista na Tabela 4.1.

A CUYASHE tomou como padrao a execugao das fungoes do CRT na GPU. Como
pode ser visto na Tabela, essa estratégia se mostrou consideravelmente mais rapida do
que a alternativa na CPU. Além disso, também se evita o tempo gasto com copias de
dados entre as memorias.



CAPITULO 4. RESULTADOS 66

Tabela 4.1: Comparagao entre os tempos de execugao dos algoritmos direto e indireto do
CRT em uma CPU e em uma GPU. A implementacao na CPU faz uso de paralelismo com

a biblioteca OPENMP. As medidas foram tomadas na Maquina 1, descrita no Anexo A.4.
| Fungao/Grau do operando || CPU (ms) | GPU (ms) | CPU/GPU |

CRT/ 1024 0,55 0,03 18x
ICRT/ 1024 7,74 0,43 18x
CRT/ 2048 0,39 0,03 30x
ICRT/ 2048 13,30 0,38 35x
CRT/ 4096 1,80 0,05 36x
ICRT/ 4096 26,36 0,54 50x

4.4 Multiplicacao polinomial

Duas estratégias foram testadas para a implementacao da multiplicagao polinomial:
FFT, implementada pela CUFFT; e NTT, implementada com c6digo préprio. A imple-
mentacao da NT'T foi avaliada para os raios 2 e 4. Como esperado, a execu¢ao com raio 4
se mostrou mais rapida, como visto na Tabela 4.2. Dessa forma, definiu-se esse raio como
o padrao para a transformada.

A Tabela 4.3 apresenta uma comparagao do tempo necessario para aplicar uma mul-
tiplicacao polinomial por meio da implementagao da NTT e da CUFFT. Como pode ser
visto, a CUFF'T se mostrou de 4 até 7 vezes mais rapida.

Tabela 4.2: Comparacao do tempo necessario para a aplicagao da NT'T com raios 2 e 4.
Parametros: R = Z [X] / (2% + 1) e ¢ = 21?7 — 1.
| Grau || Raio 2 (ms) | Raio 4 (ms) |

1024 0,03 0,02
2048 0,06 0,02
4096 0,13 0,05
8192 0,29 0,11

Tabela 4.3: Comparacao dos tempos necessarios para a multiplicacao de dois operandos
de certo grau utilizando a CUFF'T e a implementacao da NTT baseada na formulagao de
Stockham de raio 4. Ambos os testes foram executados na Méaquina 1, com o conjunto
padrao de parametros definido na Secao 4.2. O CRT foi executado com primos de 19 bits
para a CUFFT e 24 para a NTT.

| Grau || cUFFT (ms) | NTT (ms) |

1024 0,3 2,16
2048 0,53 2,06
4096 0,9 1,61
8192 1,71 9,05
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A implementagao da NTT foi submetida a ferramenta NVIDIA Visual Profiler |46] 3
para otimizacao do cdédigo. Mesmo com a resolucao dos problemas de divergéncia con-
dicional apontados pela ferramenta, nao se conseguiu otimizar os acessos a memoria glo-
bal. Além disso, a necessidade de se sequenciar parte do algoritmo também pode ter
contribuido para a lentidao percebida. Assim, apesar da desvantagem aritmética e dos
problemas de precisao, a CUFF'T apresentou uma implementacao mais rapida em GPUs,
0 que nao ¢é surpresa para uma biblioteca mantida pela propria NVIDIA.

Por serem transformadas tao parecidas, causa estranheza tamanha disparidade no
tempo de execucao. Dessa forma, foi levantada a hipdtese de que a conversao da formula-
¢ao de Stockham tenha trazido penalidades ao desempenho do algoritmo. O experimento
apresentado na Tabela 4.4 foi concebido com isso em foco. Nele, a versao original do
algoritmo teve seu tempo de execucao avaliado junto de sua versao convertida para NTT
sem qualquer interferéncia de processamento paralelo.

Tabela 4.4: Comparacao dos tempos de execucao de uma aplicagao da transformada
FFT e NTT implementadas com a formulagao de Stockham com raio 2, a partir dos
codigos apresentados nos Anexos A.1 e A.2, respectivamente. Os tempos foram medidos

na Maquina 1 e as execucgoes foram realizadas de forma serial pela CPU.
| Grau | FFT (ms) | NTT (ms) |

1024 0,20 0,21
2048 0,44 0,47
4096 0,98 0,98
8192 1,82 1,91

Pode-se perceber que a conversao do algoritmo nao trouxe danos ao desempenho, uma
vez que os tempos de execucao das duas versoes é praticamente o mesmo. Dessa forma,
conclui-se que a diferenca expressiva em comparacao com a CUFFT vem da implementacao
da formulagao de Stockham, que nao é tao eficiente quanto o algoritmo utilizado por aquela
biblioteca em GPGPUs.

A Tabela 4.9 apresenta a comparagao dos tempos de execugao do algoritmo NTT de
raio 4 para a CUYASHE e a CUHE. A NTT implementada pela CUHE é uma versao
iterativa do algoritmo de Cooley-Tukey [14], adaptada para aritmética de corpos finitos.
Em relagao a CUHE, a CUYASHE apresenta ganho de 7 vezes em um anel de grau 8.192,
3,5 vezes em um anel de grau 16.384 e 4 vezes em um anel de grau 32.768.

O desempenho da CUYASHE em comparacao com a CUHE sugere que, apesar de
nao ter sido capaz de trazer ganho de velocidade em comparagao com a CUFFT, a NTT
implementada por este trabalho tem desempenho compativel ou até mesmo superior ao
estado da arte.

A maior velocidade da CUFFT implicou em seu uso como estratégia padrao para
multiplicagao polinomial na CUYASHE.

3Ferramenta proprietaria da NVIDIA voltada para a analise do cédigo e de sua execucdo.
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4.5 Localidade de memoria

A Tabela 4.5 demonstra a contribuicao que a maquina de estados, apresentada nas
Figuras 3.5 e 3.6, trouxe a CUYASHE. A aplicacao de operagoes de adi¢gao ou multiplica-
¢ao polinomial na GPU requer a copia dos coeficientes para a memoria global, seguida do
calculo dos polindmios residuais e posteriormente a aplicacao das operacgoes inversas do
CRT e da transformada. Contudo, operagoes consecutivas conseguem reaproveitar valo-
res ja calculados, o que evita processamento redundante. As otimizagoes realizadas nesse
sentido implicaram em ganhos de 962 vezes em velocidade na reutilizacao de operandos
em operacoes de adicao e de 250 vezes para operagoes de multiplicagao.

Tabela 4.5: Tempos para a aritmética polinomial em um anel de grau 4096. As colunas
registram os tempos médios para cada operagao, considerando o custo de configuragao,
composto pela de copia dados para a memoéria da GPU e do céalculo dos residuos. Os
parametros de execugao seguem aqueles apresentados na Secao 4.2.

Operacao Com configuragao (ms) | Sem configuragao (ms)
Adigao 19,24 0,02
Multiplicagao 32,28 0,13

Durante a realizacao deste trabalho ficou claro para os autores que a aplicagao 6tima
da plataforma CUDA depende da minimizacao do movimento de dados entre memo-
rias. Dessa forma, o desenvolvimento da CUYASHE foi pautado pela manutengao dos
operandos na memoria global da GPU.

4.6 Operacoes do YASHE

As operacoes da YASHE sao dependentes apenas de adi¢oes e multiplicagoes po-
linomiais. Uma vez que adi¢oes sao operagoes bastante baratas do ponto de vista de
complexidade, o espago para otimizagao se concentra na operagao de multiplicagao, como
pode ser visto na Tabela 4.6.

Considerando a adicao homomorfica, a CUYASHE foi 35 vezes mais rapida do que o
trabalho LN, ao mesmo tempo que manteve o tempo da implementacao BLLN. Acredita-
se que o ganho sobre a LN se deve por falta de esmero dos autores em sua implementagao,
uma vez que é completamente sequencial. Apesar disso, os tempos absolutos de execugao
sa0 pequenos em comparagao com as outras operacgoes do YASHE. Logo, o impacto no
desempenho pode nao ter sido julgado significativo por Lepoint-Naehrig.

As operagoes de cifragao, decifracao e multiplicagao homomorfica tem forte depen-
déncia da multiplicacdo polinomial. Dessa forma, as otimizagdes obtidas impactaram
diretamente o desempenho dessas operacoes. As trés obtiveram ganho de velocidade da
ordem de 8 até 9 vezes em relagao a LN. Ao mesmo tempo, enquanto a cifracao e a mul-
tiplicacao homomorfica atingiram ganho de 15 e 6 vezes, respectivamente, a decifragao foi
2,5 vezes mais rapida que o BLLN.
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Tabela 4.6: Tempos para o CUYASHE e comparacao com os resultados fornecidos pelos
trabalhos de LN [40] e BLLN [9], respectivamente. A maquina utilizada na obtencao dos
tempos da CUYASHE é descrita na Maquina 1, enquanto que os trabalhos LN e BLLN
sao avaliados nas Maquinas 2 e 3, respectivamente. Os parametros de execucao seguem
aqueles apresentados na Sec¢ao 4.2. Os tempos para multiplicacao homomorfica incluem
o custo de relinearizagao.

| Operagao | cUYASHE(ms) | LN (ms) | BLLN(ms) |
Cifracao 1,85 16 27
Decifracao 2,01 15 )
Adicao Homomorfica 0,02 0,7 0,02
Multiplicagao Homomorfica 5,49 49 31

A Tabela 4.7 repete essa comparacao mas com execucoes realizadas na mesma ma-
quina. Ao contrario dos tempos citados anteriormente, que foram fornecidos pelos autores
em seus respectivos trabalhos, dessa vez mediu-se os tempos das operacoes a partir do
codigo fonte, executado na Maquina 1.

O BLLN nao pode ser utilizado nessa comparagao uma vez que seu codigo nao estéa
disponivel a comunidade. A biblioteca SEAL, por outro lado, nao participou das compa-
ragoes da Tabela 4.6 por nao terem sido encontradas medicoes de seus tempos de execucao
fornecidas pelos autores. Contudo, como seu codigo é publico, ela substituiu a BLLN nas
comparagoes de tempo de execugao na mesma maquina, apresentadas pela Tabela 4.7.

Em relacao a LN, pode-se perceber uma sutil redugao nos ganhos de tempo. Isso ja era
esperado por conta da Maquina 1 ter uma configuracao de hardware superior a Maquina 2,
utilizada no trabalho original. A CUYASHE apresentou a operacao de cifracao 8 vezes
mais rapida que a LN, enquanto que a decifracao e a multiplicagao homomorfica atingiram
7 e 6 vezes. Sobre a SEAL esses ganhos foram ainda maiores, atingindo 19, 17 e 35 vezes,

respectivamente.

Tabela 4.7: Comparacao entre a CUYASHE e as implementacoes LN e SEAL, avaliadas
na Maquina 1. Os parametros de execugao seguem aqueles apresentados na Segao 4.2. Os
tempos para multiplicagao homomorfica incluem o custo de relinearizacao.

| Operagao | cCUYASHE(ms) | LN (ms) | SEAL(ms) |
Cifracao 1,85 15,4 34,93
Decifracao 2,01 13,71 34,1
Adi¢ao Homomorfica 0,02 0,59 0,18
Multiplicagao Homomorfica 5,49 31,07 194,94

A Tabela 4.8 compara as operagoes homomorficas da PNPM com a CUYASHE. Apesar
da adicao homomorfica nao ser tao eficiente, a multiplicagao se mostra bastante proxima,
o que demonstra que a implementagao do YASHE em FPGA pode ser feita de maneira
tao eficiente quanto em GPGPU.

A principal motivacao para a utilizagao de um criptossistema homomorfico é poder
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Tabela 4.8: Tempos para o CUYASHE e comparacao com os resultados fornecidos pelo
trabalho de PNPM [52]. A maquina utilizada na obtencao dos tempos da CUYASHE
é descrita na Méaquina 1. Os parametros de execucao seguem aqueles apresentados na
Secao 4.2. Os tempos para multiplicacao homomorfica incluem o custo de relinearizacao.

| Operagio | cUYASHE (ms) | PNPM (ms) |
Adi¢ao Homomorfica 0,02 0,19
Multiplicagao Homomorfica 5,49 6,75

operar sobre criptogramas. Dessa forma, apesar de ganhos na cifracao e decifracao se-
rem importantes, operagoes homomorficas sao o alvo principal para otimizagoes. Mesmo
pequenos ganhos de velocidade sao significativos, uma vez que serao amplificados por
diferentes tipos de algoritmo.

4.7 CRT

A Tabela 4.9 oferece uma comparagao do CRT implementado pela CUHE, de Dai-
Sunar [17], e pela CUYASHE. Quando comparada com a CUHE, percebe-se que a fungao
direta da CRT é executada até 15 vezes mais rapidamente pela CUYASHE. Ao mesmo,
a CUHE apresenta uma implementacao da ICRT até 3 vezes mais rapida.

A funcao direta do CRT é bastante simples, dependendo apenas de uma reducgao
modular. A func@o inversa, por outro lado, é uma operacdo mais complexa, exigindo
multiplicagoes e adi¢oes de inteiros grandes, além da reducao modular. A implementacao
da ICRT feita por Dai-Sunar se mostra mais eficiente que a deste trabalho. Ela usa
intensamente operacoes em assembly e consegue explorar mais adequadamente acessos
coalescidos & memoria.

Tabela 4.9: Comparagao dos tempos de execucao para NTT, CRT e ICRT nas bibliotecas
CUYASHE e cUHE. A cuUYASHE foi medida na Méaquina 1, enquanto que a CUHE
apresenta valores medidos na Maquina 4 e fornecidos pelo trabalho de Dai-Sunar [17].
Os parametros de execucao sao definidos por Dai-Sunar onde os primos usados pelo CRT
possuem 24 bits e sao usados respectivamente 15, 25 e 40 polinémios residuais para anéis
de grau 8.192, 16.384 e 32.768.

| Biblioteca | Grau | NTT-4 (ms) | CRT (ms) | ICRT (ms) |

CUYASHE | 8.102 0,12 0,14 1,58
CUHE 8.192 0,84 0,70 0,54
CUYASHE | 16.384 0,51 0,44 8,78
CUHE | 16.384 1,78 4,00 3,73
CUYASHE | 32.768 1,57 1,42 39,63
CUHE | 32.768 6,24 21,31 17,94
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4.8 Resumo do capitulo

Este Capitulo apresentou tempos de execucao para diferentes rotinas da CUYASHE.
Esses tempos foram comparados com outras implementacoes conhecidas da literatura de
forma a ser possivel avaliar sua qualidade.

A Segao 4.3 apresenta uma comparacao da implementacao das fungbes do CRT em
CPU utilizando OPENMP para o paralelismo e em GPU sobre a plataforma CUDA.
Ela demonstra ganhos de 18 até 50 vezes com o uso do paralelismo em GPUs para esses
operagoes.

Este trabalho analisou a multiplicagao polinomial sendo executada por meio da FFT
e da NTT. A Secao 4.4 compara a implementacao dessa operagao para cada uma das
transformadas, concluindo que a NTT nao conseguiu atingir o mesmo desempenho da
FFT implementada pela CUFFT.

A Secao 4.5 demonstra os ganhos obtidos pela manutencao dos dados na memoria
global da GPU, enquanto a Segao 4.7 compara as fun¢des da NTT e CRT com o trabalho
de Dai-Sunar [17]. Ela demonstra que apesar da implementagao da transformada na CU-
YASHE ter tempos de execucao semelhantes, as operacoes sobre inteiros grandes sao mais
rapidas naquele trabalho.

Por fim, a Secao 4.6 compara os tempos de execucao das operagoes do YASHE deste
trabalho com quatro outros que também implementam o criptossistema: BLLN [9],
LN [40], SEAL [23] e PNPM [52|. Os trés primeiros forneceram tempos de execugao
para CPU, enquanto que o PNPM utiliza FPGA. Pode-se perceber ganhos de velocidade
para todas as operacoes do criptossistema, inclusive as homomorficas, que sao o foco deste
trabalho.
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Conclusao

Este trabalho investigou estratégias para a implementacao do criptossistema YASHE
em GPGPUs. Com os resultados obtidos a biblioteca CUYASHE foi desenvolvida, otimi-
zada e disponibilizada & comunidade |[3].

O CRT foi utilizado para reduzir a complexidade da aritmética de inteiros grandes.
Por meio dele, conseguiu-se executar a maior parte das operacoes utilizando instrucoes
nativas da arquitetura. Além disso, analisou-se o desempenho de suas implementacoes
CPU e em GPU. Assim, ficou evidente que as funcgoes do CRT sao adequadas para
paralelizagao, obtendo ganhos de até 50 vezes com sua execugao paralela na GPU.

As transformadas FFT e NTT foram utilizadas para reduzir a complexidade de
uma multiplicacao polinomial. A implementacao da FF'T foi fornecida pela biblioteca
CUFFT, enquanto a NTT foi implementada com cédigo proprio, baseado na formulagao
de Stockham. Este trabalho nao conseguiu gerar uma implementacao da NT'T que se
equiparasse em velocidade com a CUFFT. Isso é atribuido a necessidade de se sequenciar
parte da execucao da NTT e a um padrao ruim de acesso a memoria global.

Durante a implementacao da multiplicagao polinomial percebeu-se um erro inesperado
de precisao gerado pela CUFFT. Os autores realizaram uma anélise e relacionaram a
intensidade desse erro com o grau dos operandos e tamanho dos coeficientes. Foram
apresentados a frequéncia e o desvio padrao desses erros, além de uma comparacao de sua
ocorréncia em uma versao anterior da biblioteca. Assim, percebeu-se que para polinomios
de grau igual ou menor a 8.192 os coeficientes devem ter tamanho limitado a 19 bits para
se evitar esses erros de precisao.

Foram desenvolvidas formulagoes otimizadas para a redugao por polinémios cicloto-
micos ou por primos de Mersenne. Essas formulagoes tiram proveito da estrutura desses
elementos e possibilitaram a simplificacao dessas operacgoes em adi¢oes, subtragoes e des-
locamentos.

Como método de avaliagao da eficiéncia da implementacao, comparou-se os tempos
de execuc¢ao da CUYASHE com cinco outros trabalhos da literatura, trés relativos a
implementagoes em CPU, um em CUDA e um em FPGA.

Os trés trabalhos que implementaram o YASHE em CPUs, o BLLN, LN e SEAL,
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apresentaram tempos de execucao consideravelmente maiores do que este trabalho. A
operacao de multiplicacao homomorfica, por exemplo, apresentou reducao do tempo de
execucao de 6 até 35 vezes.

As vantagens oriundas da aplicacao de GPGPUs na aceleragao das operagoes do
YASHE ficaram evidentes com a execucao deste trabalho. Acredita-se que esses ga-
nhos possam ser estendidos para outros criptossistemas baseados no RLWE, como Dai-
Sunar [17] j& haviam demonstrado para o LTV.

Futuras investigacoes poderiam explorar o espaco para ganhos de velocidade na mul-
tiplicagao polinomial. Como demonstrado, a implementacao da NT'T gerada para a CU-
YASHE nao se mostrou tao eficiente quanto a CUFFT. Com a devida otimizacao, essa
transformada pode atingir o mesmo desempenho da CUFFT, com a possibilidade de haver
ganho por conta do aumento do tamanho dos primos utilizados pelo CRT'.

Outra area a ser explorada é a aplicagao do RNS em substituicao ao CRT'. Ele per-
mitiria a aplicagao da reducao modular no dominio dos residuos, o que reduziria o uso de
operacoes sobre inteiros grandes.

Além disso, espera-se a implementacao utilizando a CUYASHE de um protocolo que
preserve privacidade. Dessa forma, as contribui¢oes apresentadas por este trabalho seriam
ilustradas com a aplicagao em um cenério realista.

Por fim, a programacao orientada a objetos se mostrou incompativel com o objetivo
de minimizar os tempos de execucao. Dessa forma, sugere-se que futuras implementacoes
que visem ganhos de velocidade nao utilizem esse paradigma.
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Apéndice A

Anexo

A.1 Cobdigo da FFT-Stockham

Codigo A.1: "Implementacao base da transformada FFT utilizando a formulagao de

Stockham."

1 |float2* CPU_FFT( int N, int R,

2 float2* dataO, float2* datal){

3 for( int Ns = 1; Ns < N; Ns*=R ){

4 for( int j = 0; j < N/R; j++ )

5 FftIteration( j, N, R, Ns, dataO, datal );
6 swap ( dataO, datal );

7 }

8 return dataO;

91}

10

11 |void GPU_FFT( int N, int R, int Ns,

12 float2* datal, float2* datal){

13 int j = bxN+t;

14 FftIteration( j, N, R, Ns, datal, dataO );
15 |}

16

17 |void FftIteration( int j, int N, int R, int Ns,

18 float2* data0, float2* datal){
19 float2 vI[R];

20 int idxS = j;

21 float angle = -2xPI*(j%Ns)/(Ns*R);

22 for( int r = 0; r < R; r++ ){

23 v[r] = dataO[idxS+r*N/R];

24 v[r] *= (cos(rxangle), sin(r*angle));
25 }

26 butterfly<R>(v);

27 int idxD = expand(j,Ns,R);

28 for( int r = 0; r < R; r++)

29 datal [idxD+r*Ns] = v[r];
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30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
93

void butterfly<2>(float2x v){
float2 vO = v[0];
v[0] = vO + v[1];
v[1] = v0O - vI[1];

void butterfly<4>(int*v){
float2 vO = v[0];
float2 vl = v[1];
float2 v2 = v[2];

v[0] = v0O + v1 + v2 + v[3];

v[1] = vO0 + W4x*xvl - v2 - Waxv[3];
v[2] = v0O - v1 + v2 - v[3];

v[3] = v0 - W4*xvl - v2 + W4xv3;

int expand(int idxL, int N1, int N2 ){

return (idxL/N1)*N1*N2 + (idxL%N1);

}
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A.2 (Cédigo da NTT-Stockham

Codigo A.2: "Implementacao da transformada NTT utilizando a formulagao de Stockham
baseada na versao para a FFT."

1 |int* CPU_NTT( int N, int R,

2 int* data0, int* datal){
3 for( int Ns = 1; Ns < N; Ns*=R ){
4 for( int j = 0; j < N/R; j++ )
5 NttIteration( j, N, R, Ns, dataO, datal );
6 swap ( dataO, datal );

7 }

8 return dataO;

91}

10

11 |void GPU_NTT( int N, int R, int Ns,

12 int* datal, int* data0){

13 int j = bxN+t;

14 NttIteration( j, N, R, Ns, datal, datal );
15 |}

16

17 |void NttIteration( int j, int N, int R, int Ns,
18 int* dataO, int* datal){

19 int v[R];

20 int idxS = j;

21 int w_index = ((j%Ns)xN)/(Ns*R)
22

23 for( int r = 0; r < R; r++ ){

24 v[ir] = dataO[idxS+r*N/R];
25 vir]l] *= W[w_indexx*r];

26 }

27 butterfly <R>(v);

28 int idxD = expand(j,Ns,R);

29 for( int r = 0; r < R; r++)

30 datal [idxD+r*Ns] = v([r];
31 |}

32

33 |void butterfly<2>(int* v){

34 int vO0 = v[0];

35 v[0] = v0 + vI[1];

36 v[1] = v0o - v[1];

37 |}

38

39 |void butterfly<4>(int*v){

40 int vO = v[0];

41 int v1 = v[1];

42 int v2 = v[2];

43 int W4 = 281474976710656;

44
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45
46
47
48
49
a0
51
52
93
o4

v[0] =
v[1] =
v[2] =
v[3] =

int expand(int
return

}

vO

vO
vO

idxL ,
(idxL/N1)*N1*N2 + (idxL%N1);

+ vl + v2 + v[3];
vO +

Wa*xvl - v2 - Waxv[3];
vi + v2 - vI[3];
Wa*xvl - v2 + W4*xv3;

int N1, int N2 ){
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A.3 Prova de correcao do algoritmo de redugcao modu-
lar de Barrett

Este Anexo se propoe a demonstrar a corre¢ao do algoritmo de redugao de Barrett,
apresentado na Secao 2.7.

Demonstragao. O algoritmo de redugao de Barrett tem como objetivo encontrar R = W
mod M, para M > 3 nao sendo uma poténcia de 2 e W < M?. Este anexo demonstra
que o resultado da fungdo principal da redugao de Barrett mora em [0,2M) e por isso
pode ser necessario que uma subtracao por M seja aplicada ao final.

Como definido na Equacao 2.8, N/ = L%j Deixando de lado o arredondamento de
N’ para o conjunto dos inteiros discutido na Se¢ao 2.7, como M nao é uma poténcia de
4, entao % nao é uma divisao inteira. Dessa forma,

4k 4k
— —1<N < —. Al
i i (A.1)

Multiplicando a Equacao A.1 por W > 0,
4k , 4k
W— -WIWN <W—. A2
M - - M (4.2)

Dividindo por 4*,

Por construcao, W < M? < 4% entao ¥ < 1. Logo,

WN' W
<

w
— -1 —. A.
M S Ta# S (A-3)
E facil ver que ¥ — 2 < [% — 1], Além disso, da Equagio A.3, [¥ — 1| < LVZQV,J
Portanto,
W 2<LW 1J<WN/<W
M M — 4k T M
Multiplicando por M e negando a expressao,
WN'
W —2M < T MW (A4)
WN'
-W < — 1 M <2M —W. (A.5)
Por fim, adicionando W & Equagao A.5,
WN'
0< W — 1 M < 2M. (A.6)

Como %Mémultiplo de M, entéoWER:W—%M mod M. Se W—%MZ



APENDICE A. ANEXO 85

M, define-se o resto R = (W — %M ) — M, que continua respeitando a equivaléncia
explicitada anteriormente. Caso contrario, R = W — %M , 0 que conclui o objetivo
enunciado no inicio deste Anexo. ]
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A.4 MAquinas

Esta Secao é destinada para descrever as maquinas usadas em testes mencionados por
este trabalho.

Maquina 1. Configuracio da mdquina utilizada por este  trabalho.
Versao / Modelo Frequéncia

CPU Intel Xeon E5-2630 2,60 GHz
GPU | GeForce GTX TITAN Black 0,98GHz

CUDA 7.5 -
NTL 9.1.0 -
GMP 6.0.0 -

FLINT 2.4 -

Maquina 2. Configura¢ao da maquina utilizada pelo trabalho de Lepoint-Naehrig[40].

Versao / Modelo | Frequéncia
CPU Intel Core 17-2600 3.4GHz
FLINT | 2.4 | - |

Maquina 3. Configura¢io da mdquina utilizada pelo trabalho de Bos et al.[9].
Versao / Modelo | Frequéncia
Intel Core i7-3520 | 2893,/84 MHz

CPU

Maquina 4. Configura¢ao da mdquina utilizada pelo trabalho de Dai-Sunar(17].

Versao / Modelo | Frequéncia
CPU | Intel Core i7 3770k | 3,50 GHz
GPU GeForce GTX690 1,020GHz
GPU GeForce GTX770 1,165GHz
CUDA 7.0 -
NTL 9.2.0 -
GMP 6.0.0 -
FLINT 2.4 -
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